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EMPRESA QUE HACE LA AUDITORIA »

DESCRIPCION DE LA EMPRESA QUE HACE LA AUDITORIA.

1. WatchGuard Technologies Inc.

WatchGuard desarrolla soluciones de seguridad integradas para proporcionar a las empresas
una proteccién eficaz a un precio asequible. Las soluciones de seguridad en red XTM
(Extensible Threat Management, es decir, Gestion de Amenazas Extensible) ofrecen una
completa solucidn firewall, VPN y servicios de seguridad para proteger las redes contra
spam, virus, malware e intrusiones. Los nuevos equipos XCS (Extensible Content Security, es
decir, Seguridad de Contenidos Extensible) permiten asegurar el contenido del correo
electrdénico y las paginas web junto con la prevencién de la pérdida de datos para la
proteccién integral de los contenidos.

Las soluciones de WatchGuard son escalables para garantizar la seguridad desde las
pequeias empresas hasta los grandes grupos con mds de 10.000 empleados. Desde nuestros
inicios en 1996, hemos desplegado mas de 600.000 dispositivos de seguridad de la firma
WatchGuard en todo el mundo. Hoy en dia, mas de 15.000 socios dedicados a nuestros
productos en mas de 120 paises.

WatchGuard dispone de sede en Seattle, en el estado de Washington, y oficinas en
Norteamérica, Sudamérica, Europa y la region Asia-Pacifico.



2. Ejecucion de la auditoria

2.1. Objectivo de la auditoria

Este documento tiene como objetivo analizar y presentar los resultados de la auditoria
que se llevd a cabo durante 15 dias en el "nombre del cliente".

Los resultados se basan en la arquitectura, que se llevé a cabo de manera transparente, para
permitir la captura y el seguimiento del trafico de los usuarios de Internet. Este trafico ha
sido registrado y almacenado para permitir la creacién de informes. Estos informes se
presentan y analizan en este documento.

El propdsito de este documento es proporcionar recomendaciones sobre el trafico de
filtrado para optimizar el uso de Internet, tanto desde el punto de vista de la productividad
de los usuarios, como el uso del ancho de banda para las necesidades del negocio.

2.2, Arquitectura de la auditoria

Firewall cliente

XTM en Modo [ ]
Transparente \U"é
>

Arquitectura Transparente

Para habilitar la ejecucidn de la auditoria, un equipo de WatchGuard Technologies es
configurado en modo transparente entre el firewall actual y la red de usuarios (u otro
segmento a auditar).En el modo transparente, el XTM no requiere la configuracién
exhaustiva de la red IP, sélo tiene que conectar la interfaz LAN entre el firewall y los activos
existentes de la red.

Todos los puestos de trabajos mantendran la misma configuracién IP (direccion y puerta de
enlace predeterminada).



t Network Configuration

interfaces | 2rico= | VLAt | winsions | Dynamic ons | mutiwan|

Select the interface you want to edit, then click Configure. ou must configure an external interface for your Firebox to
operate correctly.

Configure Interfaces in I Bridge Mode LI
IP Address Gateway |
192.168. 1 .253/24 .1 FErEEE. |
Interface Type Name (Alias) NIC Config I Configure... |
1] External External Aute Megotiate
1 Trusted Trusted Aute Megotiate
2 Dizabled Optional-1 Auto Negotiate
3 Dizabled -2 Au
4 Dizabled -3 Au
Disabled ak-4 Al
Disabled ona Al
oK I Cancel | Help

En términos de reglas, el XTM de Supervisién esta configurado en modo abierto(ver proxima

Mode Bridge para en andlisis transparente

seccion) para que todo el trafico sea permitido por el cortafuegos hasta el

cliente. EI XTM permite rastrear el flujo y generar una visualizacién del uso de la red a nivel

de aplicacion.

El firewall existente debe estar configurado para permitir que el XTM pueda acceder a sus
servicios y actualizaciones de bases de datos (WebBlocker, IPS, AV,Application Control). La
forma mas facil es crear una regla para permitir la IP del equipo de gestién para salir. Puede,

sin embargo, restringir el trafico al no especificarlos puertos que sean de utilidad.




2.3. Configuracion del equipo XTM

Todas las reglas del cortafuegos debe estar configurado para permitir el trafico en todos los
niveles:

* Reglas

® Proxies

e Servicios

El propdsito de esta configuracion particular no es bloquear todo el trafico del usuario. El
papel del aparato es ser completamente transparente para el trafico legitimo como
ilegitimo.

Reglas de Salida:

En las reglas de salida se configuraran los siguientes servicios:
Proxies: ftp, http, https, dns

Packet Filter: ping, outgoing

Reglas de entrada:
Para el flujo de entrada, una regla de incoming sera establecida para todo TCP/UDP.

Nota : En caso de tener correo pasando por el appliance, serd necesario afiadir reglas de
proxy SMTP.

¥ C:\Users\pledigol\Documents\My WatchGuard\configs\XTM505_audit.xml- Fireware XTM Policy Manager o [m] 5

File Edit View Setup Network FireCluster VPN Subscription Services Help
il

|2|ale|m] v]+|x]|e|a|n]a|alx] = =|a]m

Firewall | Mobile VPN with PSec|

Order | Action | Policy Name | Policy Type | From To Port PBR App Control
1 [7)=E] & FTP-proxy FTP-proxy Any-Trusted Any-External tep:21 Global
2 (7 N-uiE] & HTTP-proxy HTTP-proxy Any-Trusted Any-External tep:80 Global
3 @ =l & HTTPS-proxy HTTPS-proxy Any-Trusted Any-External tepdd3 Global
4 < & & WatchGuard Web Ul WG-Firevsare-XTM-We... Any-Trusted Any-Optional Firebox tcp:8080 Global
5 < & ‘% 7' Ping Ping Any-Trusted Any-Optional Any ICMP (type: 8 code: 255) Global
6 O & 3A ' DNS-proxy DNS-proxy Any-Trusted Any-External tep:53 udp:53 Global
T < & & \WatchGuard WG-Firebox-Mgmt Any-Trusted Any-Optional Firebox tcp:4105 top:d117 tepid 118 Global
8 v &IEH e Incoming TCP-UDP Any-External Any-Trusted Any-Optional top:0 (Any) udp:0 (Any) Global
9 v &IEH e Outgoing TCP-UDP Any-Trusted Any-Optional Any-External top:0 (Any) udp:0 (Any) Global

Fireware XTM v11.4.0

Reglas sobre el equipo XTM en modo transparente

Todas las reglas logaran su actividad para tener total trazabilidad del sistema y poder
obtener los informes sobre los usuarios, amenazas, etc...



¢ Logging and Notification 5'

Category:
Allowed Packets

[~ Send SNMP Trap

™ Send notification:

% Email

= Pop-up Windows

Launch Interval; I 153: minutes
Repeat Count: I 103:

oK I Cancel | Help

Activacion del log en las reglas

Las acciones de proxy ftp, http, https y dns se deben configurar para no bloquear nada,
dejandolos “abiertos”, configurando todo en « Allow » y eliminando todos los limites.

Por otro lado, deberemos forzar su logado («enable logging for reports »desde el tab de
« general settings »).

1 Clone HTTP Proxy Action Configuration 1[

Name: IHnP—CIwent.transparent

Description IDEfaun configuration for HTTP client

~Categories
E1-HTTP Request General Settings
-~ General Settings ~Idle Timeout
R t Method
___U;?_u:in eHoes You can set the time between the last traffic through this proxy and when the Firebox closes
amns the connection. If you do not set a limit, the Firebox does not close the connection
~Header Fields
--Authorization ™ Setthe connection idle timeout to
[=1-HTTP Response
-General Settings ~URL Path Length
Header Fleks \When a URL path is longer than this limit, th ted content is denied
--Content TYDES En a path I1s longer than this imit, the reques content i1s. T
“Cookies ™ Set the maximum URL path length to

--Body Content Types
~Use Web Cache Server
--HTTP Proxy Exceptions

- Range Reg
You can specify either to allow range reguests through unmodified or to downgrade to full

~WebBlocker request
ANtVirus ot
--Reputation Enabled Defense ™ Allow range requests through unmodified [~ Log this action

--Deny Message
~Proxy and AV Alarms

[V Enabie Ingging for reports

oK I Cancel | Help

Activacion de logs en el proxy HTTP



7 Edit FTP Proxy Action Configuration x|

Name: IFI'Pfc\ient.transparent

Description IDaiauﬂ configuration for FTP client

rCategories
General General
Commands ~ Limits
Download If any FTP connection parameter is greater than the values set below, the Firebox denies the
Upload connection
Antiirus
Prosxy and AV Alarms [~ Set the maximum user name length to

™ Setthe maximum password length to
[~ Set the maximum file name length to
[~ Set the maximum command line length to

[~ Set the maximum number of failed logins per connection to

[ Enable logging for reports

oK I Cancel | Help |

Eliminacion de limites y restricciones en el proxy FTP

El filtrado URL sera configurado pero sin realizar ningun bloqueo de categorias, para de este
modo, tener registradas cudles son las mismas que se visitan

Para evitar configurar un servidor de WebBlocker local, usaremos un sistema en la nube

alojado por WatchGuard, para lo que resolveremos swb.watchguard.com e introduciremos
su IP.

7 New WebBlocker Configuration x|

Name: |WebBIOcker transparent

Description: [Defaut configuration for WebBlocker

servers | categories| Exceptions| Advanced | Alarm|

“You can add more than one WebBlocker Server. If the Firebox cannot connect to the first server in the list, it tries to
connect to the next available server.

208.192.171.105:5003

Learn more about the. SErver,

oK | Cgm:e\l Help |

Configuracion del servidor en nube de WebBlocker



El servicio de control de aplicaciones sera configurado en modo abierto, permitiendo
explicitamente todas las aplicaciones de la base de datos. La accién “global” sera configurada
para que se aplique en todas las reglas.

El servicio de IPS (de prevencién de intrusidn) sera configurado de forma analoga.

ﬂ
Name: [ioban
Description: I
& Show all applications.
 Show only configured applications Category: |41 x| search: |
Category Application | Benavior Action |
Business Altris Access Allow: Access 3
Business ANS Access Allow: Access
Business. Apache Synapse Access Allows: Access
Business Avamar Access Allow: Access
Business. Avaya Access Allow: Access
Business BackupExec Access Allow: Access
Business Backweb Access Allow: Access
Business Big Brother Access Allow: Access
Business Bugzila Authority Allow: Authority
Business BZFlag Access Allow: Access
Business calo Access Allow: Access
Business. Cisco HSRP Access Allow: Access
Business Citrbe Access Allow: Access
Business. CodeMeter Access Allow: Access
Business concur Authority Allows: Authority
Business Convogq Access Allow: Access
Business Corba Access Allow: Access
Business CPanel Authority, Access Allow: Authority Access
Business. Cups Access Allow: Access
Business Cvsup Access Allow: Access
Business. DameWare Communicate Allow: Communicate
Business Dantz Access Allow: Access
When application does not match: | Allow connection - Clear Action
oK | Cancel | Help |

Autorizacion de las aplicaciones

¢ Intrusion Prevention Service ll
Settings | poicies|

¥ Enable Intrusion Prevention

Threat Level Action Alarm Log
Critical Im r v

High IAIIUW vl Il v

Medium Im r v

P P I I

I Information IAIluw vl r r

Exceptions... | Exceptions: None
Notification... | Motification: None

Update Server... |

oK I Cancel | Help |

Autorizacion de las firmas de IPS/IDS



Finalmente, se activara la obtencion de estadisticas de ancho de banda consumido por la
interfaz externa (« performance statistics »).

¢ Performance Statistics x|

Select the performance statistics you want to see in your log file:

¥ External interface and WPN bandwidth statistics

oK Cancel Help

Activacion de las estadisticas de ancho de banda consumido

Trafico de Mensajeria

Es posible considerar el SMTP también en la auditoria, pero es mas complicado en términos
de arquitectura, porque el servidor SMTP estard, probablemente, en la interfaz DMZ de un
corta-fuegos existente. Puede ser posible hacerlo en un segundo tiempo una vez que

la auditoria se ha llevada a cabo en la LAN. En este caso, se agregara el proxy SMTP entrante
y saliente en modo transparente y abierto con los registros habilitados.

En este caso, también vamos a agregar el SpamBlocker antispam para demostrar que el
servicio podria ser filtrado. Sin embargo, se comprobard la presencia o ausencia de

un firewall antispam dedicado entre el servidor de correo existente (o software en

el servidor de correo).

't spamBlocker Configuration of Policy: SMTP-Entrant

Actions I Exceptions I “Wirus Outhreak Detection I

Select an action for each spam category.

Confirmed Spam: IAIIOW i l ¥ Send loy message
Bulk: IAIIOW bl I [V Send log message
Suspect: IAIIOW - I ¥ Send log message

‘When the spamBlocker server is unavailable, access to SMTP email iz | Alowed l

¥ Serd a lony message for each email classified as not spam

oK I cancel | Help |

Configuracion antispam transparente




2.4. WatchGuard Log Server

Implantacion del servidor de logs

Todos los registros durante la auditoria seran almacenados en un servidor de logs de
WatchGuard.

El servidor de logs puede ser instalado localmente en un servidor fisico o en una maquina
virtual Windows. También es posible enviar los registros directamente en un servidor
remoto alojado. En este segundo caso, debemos asegurar que los logs enviados no

son bloqueados por el firewall existente. También se asegurara de que hay suficiente espacio
en disco para la duracion de la auditoria.

Descripcion del servidor de logs

WatchGuard ha incorporado una arquitectura de registros completos para superarlas
deficiencias de las herramientas comunes del mercado, tales como syslog. De

hecho, Syslog es un protocolo utilizado para registrar la informacion, pero basado

en UDP. UDP es un protocolo sin conexién y no garantiza la retransmision de las tramas
perdidas, WatchGuard ha elegido para desarrollar su propio protocolo de registros. Para
hacer esto, WatchGuard ha desarrollado un protocolo basado enTCP registra con un servidor
de registro proporciona como estandar. Por otra parte, no proporciona

ninguna Syslog estandar de cifrado de datos que hace dificil el uso de un protocolo para
construir una arquitectura para la gestion remota segura.

Asi, el Firebox envia al servidor de registro de los logs de WatchGuard para garantizar la
fiabilidad de la comunicacion, la conectividad permanente a los registros del servidor con
cualquier copia de seguridad y encriptacién de datos transferidos.

El registro del servidor viene con una base de datos integrada de SQL (PostgreSQL) en el que
almacena los registros.



7 Logging Setup

Configuracion del servidor de logs, en el propio servidor y su integracion con WatchGuard



2.5. Report Server, Report Manager y Report Web Ul

Implementacion del servidor de informes

De los registros almacenados en el periodo de la auditoria, se generan varios
informes utilizando el servidor de informes. Esto asegurard que los informes

diarios, informes semanales y la duracidén completa de la auditoria. Informes mds
especificos se pueden generar cuando sea necesario para un analisis mas detallado de
algunos periodos con un comportamiento anormal.

El servidor de informes se instalara en la misma maquina que el servidor de logs en funcién
de la arquitectura seleccionada (maquina fisica o virtual alojado).

M New Schedule [ x]

Schedule Mame: IAudil 2 semaines

Description (Optional): I

Schedule Settings I Encl-user MNotifications | Advanced Settings |
PECITY The OeTal= TOr Tk CHECUle . ﬂ

Devices:
EYiCEs: I &l Devices

’ [~ Sentinelle [70A102451 2CEC)
o W XTMS0S [B0B302964D40F]

RS I Exceptions :I
" v Firebox Reparts _I
-' ¥ Gatereay AntiVirus Reports
cd Intrusion Prevertion Service Reports
= v Darbat Eiter S immarics. LI

Report Schedule:

3

Runonce st 572011 = et en =

Run recurrently: Custam 'I
Recur every |2 IWeak[s] 'I

Range of recurrence:

Report time span will be last |1 IHour(s) =
start: psa7aon = pastew =

& hlo end date
CEndby  panTeon = pesien =

-
4 | B
’TI Cancel | Help |

]

Generacion de informes de dos semanas

Descripcion del servidor de informes

El servidor de informes es el médulo que proporcionara mas rapido de los datos estadisticos
sobre la actividad de red importante.



El servidor de informes utiliza los datos almacenados en los registros de base de datos para
generar informes de forma automaticao bajo demanda.Por defecto, elservidor de
informes genera un informe diarioy un resumen semanal. El administrador puede generar
informes sobre la demanda durante un periodo determinado.

Los informes se pueden ver a través del Administrador de informes (incluido en elWSM) o
desde la interfaz web (WebUl informe). El informe de WebUI también se puede utilizar para
proporcionar acceso a informacion remota o integrado en un portal de consulta.

Una funcién de filtro también se puede ver que maquinas o protocolos que desea.

Los informes se pueden exportar a PDF o HTML.

u@:ﬁL.hCl.md Most Active Clients Report
]

Firebox_HQ (192.168.17.252)

From To
2/28/08 12:05 AM 2/28/08 4:22 PM

Maost Active Clients by Hits

192.168.42.131 (16k) =9

15,000

S| JO Jaquiny

Visualizacion de informes con el ReportManager
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Visualizacion del ancho de banda consumido



3. Analisis de los datos de la auditoria

3.1. Capacidad de las interfaces externas

Sentinelle (172.16.10.1) 70A102A512CEC
w From To Number of Logs

01/05/11 08:00 16/05/11 18:00 2182

Bandwidth Usage for All External Interfaces
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Sentinelle (172.16.10.1) 70A102A512CEC
LL-I From To Number of Logs

01/05/11 08:00 16/05/11 18:00 2182

Transfer Rate for All External Interfaces

Transfer Rate (Mbit/s)
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Los puntos a considerar son:
e Linea de la congestién de Internet
e Ancho de banda anormal en comparacién con el nimero de usuarios y el uso de
Internet
e Ancho de banda anormal de ciertos dias o periodos (descarga ilegal, botnet copias de
seguridad automaticas, etc...)

e Sospecha de un comportamiento anormal en el interior o exterior (DDoS) en ciertos
momentos
e Fallas supuesta operador



3.2. Trafico Web

Sentinelle (172.16.10.1) 70A102A512CEC

w From To Number of Logs

01/05/11 08:00 16/05/11 18:00 1035838

Web Traffic Over Time
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Upload — Download

Los puntos a considerar son:

e Ancho de banda se utiliza de forma desproporcionada con respecto al nimero de

usuarios y el uso de Internet

Ancho de banda anormalmente utiliza para ciertos dias periodos (o botnets
sospecha descarga ilegal)



Sentinelle (172.16.10.1) 70A102A512CEC

L ke

From To Number of Logs

01/05/11 08:00 16/05/11 18:00 50000

eb Activities by Category

Web Activities by Category

Advertisements (147k) = 294,28%
News (735) = 1,47%
® Uncategorized (227) = 0,45%
Games (219) = 0,44%
Computing & Internet (187) = 0,37%
® Blogs & Forums (138) = 0,28%
Personals & Dating (123) = 0,25%

Los puntos a considerar son:

e Categoriasy por lo tanto, innecesarios para bloquear como "juegos" o

"personales y citas"

e (Categorias toleradas para actividades personales, pero que son demasiado, en

proporcidn a la actividad general: la limitacion de ciertas actividades o
recomendacién de los intervalos temporales para establecer (en funcién de la

programacion del servidor de seguridad, tales como sélo permitir el acceso
a Facebook durante las horas del almuerzo).



eb Activities by Client

Web Activities by Client

0,03%
0,98% 192.168.10.25 (83k) = 167,75%
10,70%] A% ® 192.168.10.125 (41k) = 83,44%

® 192.168.10.130 (11k) = 23,05%
192.168.10.123 (6011) = 12,02%
b 167.75% 192.168.10.121 (5349) = 10,70%
® 192.168.10.120 (489) = 0,98%
172.16.100.2 (17) = 0,03%

12,02%

Los puntos a considerar son:
e Laactividad anormal de un usuario (ver "auditoria por cliente web" para dar mas
detalles de la actividad del usuario y el abuso)
e Laactividad anormal de un servidor (servidor interno el uso ilegal botnet o el
servidor)



Ejemplo de anomalia en web: posible descarga de contenido ilegal

update.nai.com 1,62 GB 21,05%

img.playa-games.com 381,09 MB 4.84%

www86.megaupload.com 350,62 MB 4.46%

www 1259 megaupload.com 350,01 MB 4.45%

www865.megaupload.com 350 MB 4 45%

www1028.megaupload.com 350 MB 4 45%

www22 megaupload.com 349,62 MB 4 44%

proxy-48.dailymotion.com 290,19 MB 3,69%
_————————
Total 8 7,68 GB 51,83%

Los datos muestran un mal uso del sitio de descargas Megaupload para la recuperacién

de archivos de gran tamano.

Este sitio alberga una gran cantidad de video en general, sujetos a derechos de autor. Esta
actividad puede estar prohibida por diversas leyes, con riesgo de interrupcién de la conexién
a Internet o una multa. Se recomienda encarecidamente a cortar el acceso a este tipo de
sitios por razones legales y también por el impacto de este tipo de descarga en el ancho de
banda corporativo.

Ejemplo de anomalia en web: sitios de pornografia

Similares resultados a los anteriores, pero con webs que incluyen estos contenidos.

Ejemplo de anomalia en web: sitios de juego online

Similares resultados a los anteriores, pero con webs que incluyen estos contenidos.



3.3. Top Proxy Session
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Bytes Transferred (MB)
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102.168.10.25-
»87 25533 138-http 3535 MB 26,83% 1 0,01%

192.188.10.25-
>85.211.91 237 hitp

192.188.10.121-
=06.121.171.102fp

350 MB 26.56% 1 0.01%

204.1ME 15.48%

on

0,02%

182.168.10.122-
>188.185.60.30 htp il L 13,08% 470 2.52%

172.18.10.13-

»173.184.20.150:htip 30,27 MB 208% g 0,03%

Total ] 128 GB 85.62% 18857 2.58%

Los resultados de la auditoria revel6 algunas descargas sobre http y ftp. Serd
necesario controlar este tipo de descargas.

También es muy recomendable para poner en practica mecanismos de QoS para evitar este
tipo de descarga se lleve todo el ancho de banda en comparacidn con el flujo de negocios.



3.4. Trafico de Mensajeria y antispam transparente

Sentinelle (172.16.10.1) 7T0A102A512CEC

w From To Mumber of Logs

1710411 17:40 17105/11 17:40 47

SMTP Email by Sender Summary

Top SMTP Email Sender Summary
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Bytes Transferred (ME)

pledigol@yahoa.fr 281,88 KB 4282% 11 23.40%
prvs00999728eT- 121,1 KB 1831% 4 8.51%
piemre. poggi@watchguard.com T0.81 KB 10687% 1 2.13%
gp_watchguard@rapsodie f 70,15 KB 1061% 20 81.70%
prvs:0104f88dat 58,86 KB £,00% 1 2.13%
prvs010822200d: 5285 KB £,00% 1 2.13%

Total 8 0.85 MB 100.00% 47 100,00%



SMTP Email Summary by Recipient

Top SMTP Emall Reciplent Summary
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Bytes Transferred (MB) Mumber of Sent'Received

MTP Proxy Detail

Event Time

28/04/11 10:57 1,34 KB
Sender: prvs:00999728e7:pascal@watchguardenfrance.com
Recipient(s): pascal ledigol@watchguard.com

28/04/11 10:59 58,89 KB
Sender. prvs:00999728e7 pascal@watchguardenfrance.com

Recipient(s): pascal ledigol@watchguard.com

Puntos a considerar en el envio / recepcién de mensajes de correo electrénico son los
siguientes:

e Elusoindebido de enviar archivos por correo electrénico.

e Adjuntos demasiado grandes.

e Recomendacion cuota / limitacidn de tamafio



3.5. Trafico de las aplicaciones

Usage by Category
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MS Remote Desktop Protocol (RDP) 23 306 00.03%
HTTP 185 D, 72%
WinZk+ Server Message Block B D04%
Facebook Web IM B D02 %
S5L T D.02%
Facebook EditProfile 5 0.02%
Windows-update 3 0.01%
SWF 3 0.01%
Total ] 23 526 B0 2E%

Los puntos a considerar son:

e Comparacion de la utilizacion por categoria de negocios frente a la categoria deuso
personal

O Mucho de redes sociales>Recomendacion total o parcial, se puede limitar
a una mera consulta, evitar mensajes de video, etc. Establecer franjas
temporales para su uso.

O Mucho de mensajeria instantanea—> Recomendacion de filtrado total o
parcial. Es posible para permitir que el chat, pero no las transferencias de
archivos y el uso de multimedia (video / micréfono) para maximizar el
impacto en el ancho de banda y reducir los posibles usos de la mensajeria
instantanea. Recordemos los riesgos de la transferencia de archivos a través
de mensajeria instantdnea que pueden contener virus u otro malware

e Actividad anormal de un servidor (posible uso ilegal o parte de una botnet)

e La categoria de BypassProxies& Tunnelse debe supervisar. Si no hay ninguna razoén
por la que los tuneles se establecen dentro de la red hacia el exterior, pues se puede
tratar de un problema muy serio de seguridad mediante su elusion.

¢ Windows Update demasiado lento > Todos los PC’s lo usan de forma independiente.
Recomendacion del uso de un servidor de actualizaciones.



Ejemplo de software de bypass firewall: Ultrasurf

El analisis del trafico de aplicaciones pone de manifiesto el uso de herramientas tales como
Ultrasurf sin pasar por la seguridad del servidor de seguridad. Estas herramientas

pueden permitir al usuario acceder a los recursos bloqueados en Internet como la descarga
ilegal, juegos, videos, etc.

Esta herramienta ha sido detectado varias veces en la red durante el periodo auditado (n
veces), y que a partir de varias estaciones de trabajo diferentes.

Es absolutamente recomendable para bloquear esta aplicacién en la red, sino también para
erradicar las estaciones de trabajo.

Application Count %

Wujie/UltraSurf 10 100,00%
|

Total 1 10 100,00%



Ejemplo de anomalia en aplicaciones : P2P

o . ;
R e 181% 7% 078% 064%

a0 52 965 57,26%



3.6. Prevencion de intrusion

XTM505 (172.16.10.154) 80B302964D4DF

From To Number of Logs

09/05/11 18:06 16/05/11 18:06 1

Intrusion Prevention Service Summary by Signature

Top Intrusion Prevented by Signature

1051774

Number of Intrusions

Aunque el proposito de la actividad de auditoria no es auditar el nivel de seguridad, la
auditoria ha revelado un ataque, no filtrado por el firewall hoy en dia.



Intrusion Prevention Service by Signatures

Risk  Event Time Protocol Source IP-Port

BERE|

'] III: 10/05/11 02:55 rdpitcp 211.157.108.192:6000 172.16.100.2:3389
Policy: RDP-00 Proxy Action:

Message: Possible DoS HGOD SynKiller Flooding

EERE

HEEE 10/05/1105:21 rdpitep 174.37.188.254:6000 172.16.100.2:3389
Policy: ROP-00 Proxy Action:
Message:  Possible DoS HGOD SynKiller Flooding

LLLED

EEENl 1170511 09:12 rdpltep 218.10.18.164:6000 172.16.100.2:3389
Policy: ROP-00 Proxy Action:
Message:  Possible DoS HGOD SynKiller Flooding

EREE

HEEE 1205110531 rdpltep 121.37.61.204:6000 172.16.100.2:3389
Policy: RDP-00 Proxy Action:
Message:  Possible DoS HGCD SynKiller Flooding

CLLL

HEEN| 13/05/11 12:53 rdpitep 119.167 211.130:6000 172.16.100.2:3389

Policy: RDP-00 Proxy Action:
Message:  Possible DoS HGOD SynKiller Flooding

XTM505 (172.16.10.154) 80B302964D4DF

From To Number of Logs

09/05/11 18:09 16/05/11 18:09 "

Intrusion Prevention Service Summary by Source IP

Top Intrusion Prevented by Source IP

174.37.188.254 ?18,18%
112.170.57.99 | I18,1B%
61.147.72.152 ‘9,09% :

218.24.196.234 ‘9,09%
218.10.18.164 9,09%

211.157.108.192 ‘9,09%
183.60.130.37 9,09%
121.37.61.204 ‘9,09%

119.167.211.130 9,09%

1
Number of Intrusions

Este ataque es un ataque a través de la regla de reenvio de puerto RDP de varias direcciones
IP en Internet, que potencialmente podria evitar que los servidores se refiere para que
funcione correctamente, o peor aln a tomar el control remoto. En este caso,

seria aconsejable que el acceso remoto RDP sélo a través de un portal SSL VPN para prevenir
este tipo de intrusion.



3.7. Conclusiones

Recordar las diversas recomendaciones fundamentales para la salud de la red de acuerdo
con lo que se ha identificado en los informes.

Recomendamos el control de las aplicaciones para aumentar el nivel de seguridad
existente. El siguiente capitulo trata sobre el control de las aplicaciones y sus beneficios.



4. Control de Aplicaciones

El Control de Aplicaciones en WatchGuard es una suscripcion de seguridad integrada para
dispositivos WatchGuard XTM. Permite a los administradores supervisar y controlar el
acceso a las aplicaciones web y empresariales para hacer cumplir la politica de seguridad y
proteger la productividad y el ancho de banda de red.

El Control de Aplicaciones de WatchGuard mejora la seguridad de sus redes locales y
remotas, logrando un mejor uso de sus recursos de TI.

”» .
£ 4 GM ” nBitTorrent
Windows Live
QuickTime
™ Hotmail -~ TR

(J‘,- ‘)
talk M Tube
webex
! Hessencen . i B
Nnnolw
ORACLE

00 o

Linked [ \SKYPE Q

Con el Control de Aplicaciones, puede permitir, bloquear o denegar el acceso a aplicaciones
basadas en un grupo de usuarios, sus tareas y la hora del dia, y generar informes de uso. Por
ejemplo, usted puede optar por:

bloquear el uso de YouTube, Skype y MSN en cualquier momento durante las horas
de oficina

bloquear el uso de todas las aplicaciones P2P pero para parte del equipo de gestidn
autorizar el acceso al departamento de marketing de Facebook y otras redes sociales
autorizar el lanzamiento de Windows Live Messenger para mensajeria instantdnea,
pero denegar su uso para la transferencia de archivos

limitar la transmisiéon de las aplicaciones de los medios de comunicacién en
momentos especificos del dia

Obtener el top 10 aplicaciones que se utilizan en la empresa

Informe del uso (o intento de uso) las aplicaciones por usuario dentro de la empresa



¢ Application Control Actions

Actions | poiicies |

Action

IApp\icatiDns

| policies: | Ada

Global
Test

Clone...

Edit...

[

Remove

I

Signature version 4.064 Update Server... |

[ o |

Cancel |

Help |

Creacion de acciones de Application Control

El administrador puede configurar varias acciones de control de aplicaciones que se
aplicardn las reglas que ellos quieren. La accion de control de aplicaciones puede

heredar una accién predeterminada (global) o ser independientes. Esta accién serda definir
las aplicaciones con control de flujo de trafico. Para cada flujo de trafico, el administrador
puede asociar acciones diferentes y por lo tanto el control de las aplicaciones de forma
diferente dependiendo de la fuente / destino, protocolo, horarios, etc...

+ New Application Control Action i x|
Name: [AppControl.1

Description: |

' Show all applications.

* Show only configured applications Category: | nstant messaging | searcn: |

Category Application | Behavior [ Action |
instant messaging Haws Icu Access A
Instant messaging Heyyo -

T = =
instant messaging ICQ/AIMAChat(Mac) § Application Control NN, B
Instant messaging leuii
5 . Application  MSN

Instant messaging Imi

Instant messaging MU Category  Instant messaging

Instant messaging Instan-t

instant messaging PMSG € Set the action for all behaviors Drop 7

Instant messaging IRC " Set the action for specific behaviors

Instant messaging 15PQ

instant messaging Jetrans I~ Authority Drop >

WSt mossagtia i I Communicate Drop 'I

Instant messaging Kubao

Instant messaging Lava Drop £

Instant messaging Mail.ru IM =

Instant messaging Meebo i j'

Instant messaging Message Send Protocol Drop =

Instant messaging MSN

Instant messaging WySpacell

Instant messaging Hetcall Sr |

Instant messaging Odigo

Instant messaging PaltalkScene Ll
When application does not match IUSEGIHDEI action - Lizarsciin Ee |

0K I Cancel | Help I

Configuracion de una accion y sus comportamientos



La base de aplicaciones permite encontrar éstas mediante:

e Categoria de la aplicacién
e Aplicacién
e Comportamiento de la aplicacion

Hay mas de 20 categorias diferentes de aplicaciones en las que se reparten las mas de 1800
soportadas actualmente, asi como firmas para diferenciar sus distintos comportamientos.
Ciertas aplicaciones, como por ejemplo, MSN, permiten un control altamente granular:

e Autenticacion

e Transferencia de ficheros

e Chat

e Media (webcam)

e Juegos integrados en la aplicacién

La interfaz de administraciéon permite buscar rapidamente una aplicacién con sélo comenzar
a escribir su nombre en la herramienta de busqueda integrada.

zl
Actions  Policies |

Name | Action |
DNS-proxy MNene -
FTP None -
HTTP-proxy Global v
HTTPS-proxy Testt -
Outgoing Mone =1
Ping None

TCP-UDP-proxy Global

WatchGuard Test1

WatchGuard Web Ul None -

Signature version 4.064 Update Server...
oK I Cancel | Help |

Aplicacion de las acciones de Application Control a las reglas.
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Activacion o desactivacion de Application Control en una regla

Por otro lado, WatchGuard publica un portal web en la que consultar las aplicaciones
soportadas y sus comportamientos disponibles. Un administrador podra verificar en todo
momento si una aplicacion es detectada.

Application Control Signature Version: 4.036 Search for an Application

Showing search result for 'google’ Clear Search

Category Application Behaviors

Instant messaging Google Talk a:tg:;”ty' Communicate, Transfer,

Metwaork Protocols Google Authentication via SSL Authority

Web / Web 2.0 Google Desktop Access

web / web 2.0 google-calendar Access

Web / Web 2.0 Qooagle-docs Authority

Web / Web 2.0 GoogleEarth Access

Web / Web 2.0 google-finance Access

Web / Web 2.0 Google-Picasa Authority, Access

web / web 2.0 google-safebrowsing Access
Application Control Signature Version: 4.036
Google Talk

Category: Instant messaging

Description: Google Talk is a simple and free way to talk with and send instant messages to your friends.
Like Gmail, Google Talk uses Google's innovative technologies to help people communicate more effectively
and efficiently. Think of it as Google's approach to communications.

Supported Behaviors

Authority Login

Communicate Communication with server or peer (e.g. chat)
[Transfer File transfer

Media Audio and Video

SecurityPortal de WatchGuard con un detalle de aplicacion

Finalmente, la funcion de informes integrada con los appliances de WatchGuard proporciona
5 tipos diferentes de informes respecto al Control de Aplicacién.

Esto permite a un administrador saber exactamente cdmo se utiliza su red y qué
aplicaciones y modificar la politica de seguridad en consecuencia. Este informe aporta
realmente una herramienta nueva y muy potente para los administradores de red que ya no
se contentan con ver como la red estad ocupada en términos de flujos, pero en realidad en
términos de aplicaciones lanzadas por los usuarios.



