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1. Descripcion de las soluciones corporativas de
Bitdefender

SOLUCIONES ACTUALES ON-PREMISE

- Administracion centralizada v.3.5
- Endpoint protection v.3.5
- Bitdefender Client Security

- Bitdefender Antivirus for Mac
- Bitdefender Antivirus Scanner for Unices

- Critical Server Protection v.3.5

- BitDefender Security for File Servers
- Bitdefender Security for Samba
- Bitdefender Security for SharePoint

- Gateway Services Protection v.3.5
- Bitdefender Security for Mail Servers
- Bitdefender Security for Exchange
- Bitdefender Security for ISA Servers (v. 2.4)

GRAVITY ARCHITECTURE

- Cloud Security for Endpoints (octubre 2011)
- Cloud Security for E-mail (diciembre 2011)
- Security for Virtualized Environments (octubre 2011)

"

Bitdefender

FUTURAS SOLUCIONES ON-PREMISE basadas en la nueva Gravity Architecture (2012)
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2. Cloud computing "

Bitdefender

- Usar tecnologia online, servicios y software online.

- Tecnologia informatica que usa Internet y los servidores remotos para mantener los
datos y las aplicaciones.

- Informatica bajo demanda.

A

y 4 N
SOFTWARE
| (aplicaciones: ERP, CRM, HR, etc.)
— | usuario final
,_ P
~
PLATAFORMA
(lenguaje de programacion, SO, base de datos)
desarrollador
J
~

INFRAESTRUCTURA

(servidores, conexiones de red)
negocio
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2. Informatica convencional frente a cloud Bitdefender

Informaticaconvencional Cloud computing

TIEMPO DE
CONFIGURACION | De dias a semanas Minutos
Costoso (mucha inversién), costes Sin costes anticipados, pago por uso,
COSTES elevados para la adquisicion de alquiler de servidores basados Unicamente
servidores se usen 0 no en el uso

Centro de datos con seguridad
Suministro de refrigeracion y eléctrico
Servidores y almacenamiento
Licencias del SO
Parches de software y seguridad
Actualizacion del software
Actualizaciones de equipos

LO QUE Downgrades
NECESITA Suministro energético para backup
Desarrollo, Pruebas, Produccion
Fail over

Se necesita CONEXION A INTERNET

No es necesario comprar servidores y
hardware

No mas cajas

No mé&s espacio en rack

Se acabaron los costosos ingenieros para el
soporte y mantenimiento

Sin recursos malgastados

To - Seguridad
Recuperacion ante desastres egul
Espacio en rack - Fiabilidad

b - Escalabilidad

Soporte
Mantenimiento
Replicacion
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Cloud Security for Endpoints

Cliente discreto

Estaciones de trabajo Windows

y servidores
Seguridad Web y control

Cortafuego con control de
usuario

Politicas basadas en grupos

El diseno modular permite
introducir nuevas caracteristicas

Copyright@bitdefender 2011 / www.bitdefender.com

Consola de Seguridad Cloud

Consola basada en Web

Controles de acceso
granulares

Panel configurable

Integracion de Active
Directory

Instalacion remota

Widgets de presentacion de
informes

Politicas de seguridad y
actualizacion

2. Los nuevos productos de seguridad cloud

. Cloud Security Console

"

Bitdefender

Cloud Security for Email

Seguridad de correo
alojada externamente

Reglas delfiltro de contenido
Antimalware integrado
Motor antispam lider

Administracion de la
cuarentena

Presentacion de informes
detallada

Integrado con Cloud
Security Console
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3. Infraestructura de seguridad en la nube global Bitdefender
1. Disenado para reducir el impacto general en los costes de Tl asociados

Disefado para alcanzar una disponibilidad del 100%
Respaldado por un acuerdo de nivel de servicio (SLA)

Usa centros de datos de alta seguridad

Centros de datos ubicados en los principales continentes

o oA W N

Utiliza tecnologias de balanceo de carga y failover
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3. Modelos de servicio cloud Bredefender

Gravity Architecture da una oportunidad a cada empresa:

1. Nube publica ideal para las pequefias empresas para proteger de 2 a 100 puntos
finales

2. Nube privada ideal para que empresas medianas y grandes protejan una ubicacion

3. Nube hibrida ideal para empresas medianas y grandes con multiples ubicaciones

~ SEGURIDAD
DE LA NUBE
PUBLICA
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4. Cloud Security for Endpoints m:ef

Cloud Security for Endpoints protege sistemas utilizando una tecnologia de seguridad
reconocida una y otra vez como la numero uno. No requiere de hardware en el sitio y se
administra desde Cloud Security Console, una potente e intuitiva interfaz para una solucion
gue defiende sus sistemas, para cualquier nUmero de puntos finales y defendiéndolos

desde cualquier lugar.

Cloud Security Console

Roaming Laptop

Remote Office
Endpoints

Endpoints

Office Network
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4.1 Cloud Security for Endpoints — Arquitectura Bitdefender

\ 4%.

Endpoint Client

La comunicacion entre el Endpoint Client y la Consola/Servidor se
hace a través de HTTP (HTTPS) sobre TCP/IP. Se usa el protocolo

Cloud Security Console SSL.
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4.2 Requisitos del sistema Bitdefender

Cloud Security Console (la consola basada en Web)

- Se necesita conexion a Internet
- Internet Explorer 8 o superior

- Firefox 4 o superior

- Google Chrome 8 o superior

- Safari 5.0.4 o superior

Endpoint Client (el programa de seguridad informatica totalmente automatizado)

- Indicado para estaciones de trabajo, portatiles y servidores que se ejecuten en MS Windows

- Estacion de trabajo: Windows 7, Vista (SP1), XP (SP3), Embedded Standard 7

- Servidor: Windows SBS 2011, 2008 R2 / SBS, 2003 SP1/R2/ SBS, Home Server

- CPU: compatible Intel® Pentium (32/64-bits), 800 MHz (Windows XP), 1 GHz (Windows Vista,
Windows 7), 1.5 GHz (Windows Servers)

- Memoria: 256 MB (Windows XP), 1 GB (Windows 7, Vista, 2008, 2003), 1,5 GB (SBS 2003), 4 GB
(SBS 2008), 8 GB (SBS 2011)

- Disco duro: 1 GB

- Conexidn a Internet: Internet Explorer 7+, Mozilla Firefox 4+, Google Chrome, Safari u Opera para la
seguridad del navegador del punto final.
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4.3 Cloud Security Console Bitdefender

Se usa una interfaz Web central para instalar, configurar, monitorizar e informar sobre el
estado de seguridad de los centros de datos y sistemas de usuario final.

. Cloud Security Console 231 Engiish

Sign in with a Bitdefender account

E-mail | |

Password |

Forgot password?

Cloud Security Console Welcome Mug R | Help and Support | Logout

Dashboard Computers Policies Reports Quarantine Accounts Log Company: [l =
Bitdefender

Computer Status

B Unmanaged Computers B Vulnerable Computers
B Protected Computers | @ NotoKk EBOK |

Malware Activity @ === Computer Malware Status

B Computers with Resolved Malware
B Computers with Blocked Malware

1
| ‘ B Computers with No Detections ‘

- Detections - Resolved ltems - Blocked ltems

Copyright@bitdefender 2011 / www.bitdefender.com 4/5/2013 + 14


http://www.bitdefender.com/

"

4.3. Mecanismo de inicio de sesion Bitdefender

Sign in with a Bitdefender account

ENLACE para acceder a Cloud Security Console: o | |
https://cloud.bitdefender.net/ e |
_& - Forgot password?
- Para los PARTNERS: las cuentas las crea el personal de Bitdefender u otros partners

- Para CLIENTES: las cuentas las crean los partners
- Para ambos, los datos de inicio de sesion y credenciales se envian por e-mail

New Partner Account New Customer Account
Do not reply <noreply@cloud.bitdefender.net> FROM: | Do not reply ' +
t Thu9/22/2011 1:27 PM
v TO: | 0 @yahoo.com

Dear Training Testing,

Dear O :
Your new account was created successfully. Thank you for registering to use our service. Your new account was created successfully. Thank you for registering to use our service
Click here to go to the login page Click here to go to the login page
Account details: Account details:
Username:o....._...@_..__._..__.com Username: o @yahoo.com
Password: 3419f381 Password: dbc34ded
After your first login please change your password. After your first login please change your password.

Please do not reply to this message. This is an automatically generated email. Your reply will not rece Please do not reply to this message. This is an automatically generated email. Your reply will not receive attention.

Best regards, Best regards,
Bitdefender Team Bitdefender Team
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Bitdefender

(Distribuidor)

(Reseller)

4.4 Tipos de cuentas (usuario)

Cloud Security Console

(Distribuidor)

> Cuentas l
' externas |
(Reseller) |
|

/ |

© Administrador ) |

I

Cuentas I

> internas I

I

|
*. Informador |
|

I

1

|
|
|
|
I
/ |
|

————————————————————————— NIVEL ILIMITADO
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4.4 Tipos de cuentas (usuario) Bitdefender

Cuentas PARTNER

Con una cuenta partner puede crear otras cuentas "partner"” tales como cuentas
para VARSs, distribuidores, etc., y por supuesto cuentas cliente que puede listar por
empresas. Con esta cuenta, un partner puede administrar todos sus clientes al
mismo tiempo.

Cuentas CLIENTE (agrupadas bajo Empresas)

Las cuentas cliente tienen acceso unicamente a su propia red. La empresa puede
administrarla un partner. Con una cuenta cliente puede crear:
- Cuentas de administrador — son basicamente cuentas que pueden usarse para

crear otras cuentas de administrador o de informador. Estas cuentas se emplean para
delegar responsabilidades para partes especificas de la red.

- Las cuentas de informador — tendran acceso unicamente al panel de control de la
consola y a la seccion de informes. Estas cuentas se utilizan para el estado de seguridad e
informes y no tienen acceso alguno a la configuracion de seguridad de la red.

Siempre existird una cuenta cliente por empresa.
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4.5 Descripcion de la interfaz Bitdefender

INTERFAZ disponible en 4 idiomas: B English W Francaise [ Espafiol [ Deutsch

Interfaz para cuentas PARTNER (al menos una vez que se ha creado un cliente)

. Cloud Security Console

Dashboard Computers Policies Reports Quarantine Accounts Log

My Account  Pariners Companies

Interfaz para CLIENTE (o cuenta de Administrador)

. Cloud Security Console

Dashboard Computers Policies Reports Quarantine Accounts Log

My Account Users

Interfaz para CLIENTE (cuenta de Informador)

. Cloud Security Console

Dashboard Reports Log

New Report  View Reporis Scheduled Reports
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4.5 Descripcion de la interfaz Bitdefender

Cuenta PARTNER

Cuentas

Mi cuenta (editar la cuenta, cambiar la contrasefia, establecer la zona horaria, idioma, el logo de la empresa)

Partners (ver partners por empresas, afiadir nuevos partners, activar o cancelar cuentas)

Empresas  (ver empresas, informacion de licencia, posibilidad es de ediciény borrado, actualizacion y estado de malware)
Registro (muestra los registros de actividad)

Cuenta CLIENTE (Administradores)

Panel de control (organizado en 7 portlets, informa sobre los distintos aspectos de la seguridad de la red)
Equipos
Ver equipos (muestra los equipos administrados y no administrados de una red especifica, acceso a los informes, tareas)
Areadeinstalacion  (opciones de instalacion de Endpoint Client: instalacion manual y remota, personalizar paquete)
Vertareas (lista de tareas, opciones de eliminacion de tareas)
Politicas
Nuevapoalitica (creacion de nuevas politicas basadas en la plantilla de politica predeterminada)
Verpoliicas  (mostrar y eliminar las politicas creadas)
Informes
Nuevoinforme (creacion de nuevos informes: tipo de informe, objetivo, repeticion, intervalo de actualizacion)
Ver informes (muestra los informes creados)
Informes programados (muestra los informes programados)
Cuarentena (muestra las amenazas en cuarentena, rutas y acciones)
Cuentas
Mi Cuenta (editar la cuenta, cambiar la contrasefia, informacion de licencia, establecer la zona horaria, el idioma y
cambiar el logo de la empresa)
Usuarios (posibilidad de crear / eliminar otros usuarios, asignarles funciones de administrador o informador)
Registro (registro de actividad por usuario)
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4.6 Descripcion del Panel de control Bitdefender

El sencillo Panel de control basado en la nube es un panel de estado compuesto por 7
portlets que permite supervisar rapidamente la seguridad de los puntos finales protegidos,
incluyendo tanto equipos como servidores, con actualizacion continua de informes locales de
multiples redes o ubicaciones dispersas geograficamente. El panel de seguridad es facil de
configurar basandose en las preferencias particulares y proporciona también una vision
general de las amenazas de seguridad globales.

Dashboard Computers Policies Reports Quarantine Accounts g Company: [ =

Network Status Lol Computer Status
—— — U
I
‘ _ I
|
10
I
10
@B Unmanaged Computers [l Vulnerable Computers
B FProtected Computers | B ot ok B OK |

Top 10 Detected Malware & =1 Malware Activity B Computer Malware Status

B Computers with Resolved Malware
@8 Computers with Blocked Malware

1
| ‘ @ Computers with No Detections ‘

% Detections - Resolved ltems - Blocked ltems

Notifications
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4.6 Descripcion del Panel de control — Portlets Bitdefender

Computer Status R = = Computer Status Settings

Update interval Last 24 hours
MNote:This option allows you to == interval in which a
successfull update must have t3 | z=t 43 hours

G T

| @ NotoK EBOK | —> Situando el cursor del ratdn sobre la
informacién presentada en las gréaficas de
los portlets se muestran mas detalles

Actualizar (actualizacion de datos independiente para cada portlet)

Opciones (algunos de los portlets ofrecen mas opciones)

Minimizar (puede minimizar los portlets y los restantes se ajustaran
automaticamente para adaptarse a la pantalla)

Restaurar (restaura los paneles minimizados)

Acceso al informe (haciendo clic en una gréafica se mostrara el informe filtrando los
datos a los que ha accedido)

7 [l N S
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4.6 Descripcion del Panel de control — Portlets Bitdefender

Todos los portlets del Panel de control tienen un INFORME asociado, de forma que cuando
se accede al diagrama / grafico, sera redirigido al area de informes, donde aparecera
automaticamente un informe, mostrandole informacion filtrada relacionada con la seleccion
que realizo.

PES
Computer Name  IP Update Status Last Update Antimalware License Status Windows Update £ Online
[tvpe here to search| [fype here to search] (AN [fvpe here to search| on [ Al [ Al [An
CLIENTO1 192 168.59.133 Outdated N/A On Out of license NIA No
CLIENTO2 192.168.59.132 Qutdated NIA Cn Qut of license N/A No
[ Notok EBOK | CLIENTD4 192.168.116.128  Outdated NIA On Qut of license NIA No
CLIENTOS 192.168.116.130  Qutdated N/A On Qut of license NIA No

Hay disponibles distintos tipos de informes, de manera que pueda encontrar facilmente y
administrar la informacion que necesita. La informacion se presenta como graficos de tarta,
tablas y diagramas de facil lectura, para permitir una comprobacion rapida del estado de
seguridad de la red e identificar incidencias de la seguridad.

&

B Computers with No Detections -/.
B Computers with Resolved Mabware

@ Computers with Blocked Malware | B ror oK W OK | -8 Detections  -# Resolved ltems -8 Blocked ltems
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4.6 Vision general del Panel de control — Portlets Bitdefender

ESTADO DE LA RED

Le proporciona informacion detallada sobre el estado de seguridad general de los equipos
seleccionados. Los Equipos se agrupan basandose en estos criterios:

- Los equipos no administrados no tienen instalada la proteccion Bitdefender Cloud
Security for Endpoints y su estado de seguridad no puede evaluarse.

- Los equipos protegidos tienen instalada la proteccion Bitdefender Cloud Security for
Endpoints y no se han detectado amenazas de seguridad.

- Los equipos vulnerables tienen instalada la proteccion de Bitdefender Cloud Security for
Endpoints, pero determinadas condiciones impiden la adecuada proteccion del equipo.

Metwork Status

Vulnerable Computers : 10 computers

B Unmanaged Computers [l Vulnerable Computers
B Protected Computers
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4.6 Vision general del Panel de control — Portlets

"

Bitdefender

ESTADO DEL EQUIPO

Le proporciona diversas informaciones de estado relativas a los equipos seleccionados en los
gue se ha instalado la proteccion Bitdefender Cloud Security for Endpoints.

Estado de actualizacion de la proteccion
Estado de proteccion antivirus

Estado de la licencia

Estado de actualizacion de Windows
Estado de actividad de la red (online/offline)

Computer Status

| @ NotOK @EBOK |
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4.6 Vision general del Panel de control — Portlets Bitdefender

LOS 10 EQUIPOS MAS INFECTADOS

Muestra los 10 equipos mas infectados durante un periodo de tiempo especifico en los
equipos seleccionados

Top 10 Most Infected Computers

CLIENTO1: 2 detections

LOS 10 MALWARES MAS DETECTADOS

Le muestra las 10 amenazas mas detectadas durante un periodo de tiempo especifico en los
equipos seleccionados Top 10 Detected Maware
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4.6 Vision general del Panel de control — Portlets Bitdefender

ACTIVIDAD MALWARE

Le ofrece detalles generales y por equipos de las amenazas malware detectadas durante un
periodo de tiempo especifico en los equipos seleccionados. Puede ver:

- NUumero de detecciones (archivos que se han encontrado infectados con malware)

- Numero de infecciones resueltas (archivos que han sido desinfectados o aislados con
éxito en la carpeta de cuarentena)

- Numero de infecciones blogqueadas (archivos que no pudieron desinfectarse pero se ha
rechazado el acceso a ellos; por ejemplo, un archivo infectado almacenado en algun formato
comprimido propietario)

Malware Activity

-8 Detections  -#= Resolved ltems -8 Blocked ltems
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4.6 Vision general del Panel de control — Portlets Bitdefender

ESTADO MALWARE DEL EQUIPO

Le ayuda a encontrar cuantos y cuales de los equipos seleccionados han sido afectados por
malware en un periodo de tiempo especifico y cOmo se han tratado las amenazas. Los
Equipos se agrupan en base a estos criterios:

- Equipos sin detecciones (no se ha detectado ninguna amenaza malware en el periodo de
tiempo especificado)

- Equipos con malware solucionado (todos los archivos detectados han sido desinfectados
correctamente o aislados en la carpeta de cuarentena)

- Equipos con malware bloqueado (se ha blogueado el acceso a algunos de los archivos
detectados)

Computer Malware Status

Computers with Resolved Malware : 2 computers

B Computers with No Detections
B Computers with Resolved Malware
B Computers with Blocked Malware
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4.6 Vision general del Panel de control — Portlets Bitdefender

NOTIFICACIONES

Las notificaciones se envian por e-mail. Se muestran solo cuando se cumplen las
condiciones correspondientes. Se dispone de las siguientes notificaciones:

- Informacion de registro (caduca el..., no hay datos suficientes, evaluacion)

- Imposibilidad para realizar las actualizaciones (se activa cuando un numero determinado
de clientes intentan actualizar y no consiguen hacerlo)

- Alerta de epidemia (para cada infeccion malware en un momento dado, se contabilizan los
equipos infectados y estas notificaciones se muestran cuando se excede el niumero de
maquinas infectadas)

- Politicas que no producen la eliminacion de infecciones (para politicas configuradas para
aplicar la accion de - rechazar cuando se encuentra un archivo infectado)
- Notificaciones personalizadas (disponibilidad de parches, periodo de mantenimiento, etc.)

Las notificaciones son informacion pura. No activan ninguna accion.
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4.7 Organizacion de equipos Bitdefender

ANADIR CLIENTES
1. Un partner tiene que crear nuevos clientes (Empresas) [Cuentas — Empresas — Nueva]

2. Tan pronto como se crea la primera cuenta cliente (empresa) por un partner, el menu de
la interfaz inicial cambia (se afiaden nuevas pestafas y submenus)

3. Los Clientes/Empresas ahora se crean y visualizan en el area [Cuentas — Empresas]

tashboard Computers Palicies Reports Ciuarantine Accounts Log Company: Company 1

My Account  Partners Companies

View Companies

Company Update 5tatus Malware Status License Counters License Expiration Date -

type here to search | [ [ar [an

Company 1 Mo issues Mo issues Mo managed computers Trial: 29 day(s) .
Company 2 Mo issues Mo issues Mo managed computers Trial: 29 day(s) .
Company 3 Mo issues Moissues Mo managed computers Trial: 29 day(s) .

Copyright@bitdefender 2011 / www.bitdefender.com 4/5/2013 + 29


http://www.bitdefender.com/

"

4.7 Organizacion de equipos Bitdefender

PREPARAR LA INSTALACION

4. [Equipos — Ver equipos] tambien muestra las empresas creadas por el partner, pero en
esta etapa los equipos clientes no se muestran, asi que tenemos que acceder al Area de
instalacion y preparar la instalacion de Endpoint Client.

Dashboard Computers Policies Reports Cluarantine Accounts Log Company: Company 1

View Computers ~ Installation Area View Tasks

. = |
Computers Area Show: 'T Reporis
¥ PMetworks [] Computer Name & P 05 Updated Last Seen
b 4 ' ' '
Company 1 [type here to search | [yoe here to search | [ [an [

5. [Equipos — Area de instalacion] Seleccione una red de la

x]

Select company ...

ventana emergente que se mostrara y encontrara los . o

ompany
meétodos de instalacion: lie here fo search |
- Instalacion manual S
- Instalacion remota Company 3

Page[1 |of1

EFE 2 TR
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4.8 Organizacion de equipos — Area de instalacion

¥ Installation area

Customize package ' Link

Bitdefender

Manual Installation

USE
INSTALLATION
LINK

Remote Installation

LY
L FIRST
=

AUTOM
NETW

DISCO

Installing Cloud Security for Endpoints on Your Computers

To protect your computers with Cloud Security for Endpoints, you must install Endpeint Client (the client software) on each of them. Follow the steps below to install it on
individual computers or in the entire network.

Important Before installation, remove any other security software from the computer. Not deing =0 may result in incoerrect installation, system instability and other problems.

The installation link can be used to download and install Endpoint Client locally on individual computers. The installation reguires
administrative privileges and Internet access. You can configure how features will be installed and other installation options by clicking
Customize Package. To get the installation link, click Installation Link -» View. To send users email invites with the installation link and a
step-by-step installation guide, click Installation Link -=Send by Email (you must have a default mail client configured on your computer).

Start by manually installing Endpoint Client on a computer in the network The installation link can be used to download and install Endpoint
Client locally on individual computers. The installation reguires administrative privileges and Internet access. You can configure how
features will be instaled and other installation options by clicking Customize Package.

Once Endpoint Client has been installed on a computer, it will use Windows Network Discovery to automatically detect all manageable
computers in the local network. Detected computers are listed in the Computers -» View Computers page.

To remotely deploy the Endpoint Client on detected computers, go to Computers = View Computers, select the desired computers, then
click Tasks -= Deploy.
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4.8 Organizacion de equipos — Area de instalacion  go e .0

Personalizar paquete

1 ) La instalacion requiere permisos de administrador y acceso a Internet. Podra configurar los
modulos que se instalaran y ajustar otras opciones haciendo clic en [Personalizar paquete]

Configure Deployment *

Modules to Be Installed

Antimalware @ Note: Windows Defender will be sutomatically fumed off.
Firewrall Note: Windows Firewsll will be sutomatically tumed off.
User Control

Privacy Control

Settings

Uninstall password protection

Password

Confirm Password

®

|

|
Automatically reboot (if needed)

[ || |
Save Cancel
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4.8 Organizacion de equipos — Area de instalacion g e o

@Instalacién manual (GUI en el emplazamiento del Endpoint)

El enlace de instalacion puede usarse para descargar e instalar el Endpoint Client
localmente en equipos individuales.

El Enlace de instalacion le permitira descargar un kit de instalacion que puede copiarse a
cualquier soporte para su uso posterior. Desde el menu desplegable Enlace puede elegir ver
so6lo el enlace o enviarlo por e-mail (puede enviarse por e-mail el enlace de descarga junto
con una guia rapida de instalacion)

o
Computers >  Installation area Customize package Link

View

Installing Cloud Security for Endpoints on Your Computers Send by Email

To protect your computers with Cloud Security for Endpeints, you must install Endpeint Client (the client software) on each of them. Follow the steps below to install it on
individual computers or in the entire netwaork.

Important! Before installation, remove any other security =oftware from the computer. Not doing 20 may rezult in incorrect installation, system inzstability and other problems.

Manual Installation

The installation link can be used to download and install Endpoint Client locally on individual computers. The installation requires
administrative privileges and Internet access. You can configure how features will be installed and other installation options by clicking
Customize Package. To get the installation link, click Installation Link -= View. To send users email invites with the installation link and a
step-by-step installation guide, click Installation Link -=5end by Email (you must have a default mail client configured on your computer).
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4.8 Organizaci6én de equipos -Area deinstalacién  gitgefenders
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ENDPOINT CLIENT - EQUIPO

Una vez descargado el kit desde el "enlace de instalacion” podra guardarlo en su equipo e
iniciar la instalacion. Este método de instalacion no es silencioso, ya que el asistente de
instalacion le guiara a través de los distintos pasos de la instalacion.
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ENDPOINT CLIENT - SERVIDOR

El mismo kit instalado en un servidor mostrara pasos de instalacion ligeramente distintos que
los que se muestran en una estacion de trabajo. El paso de configuracion indicara que

solamente estara disponible el modulo Antimalware y obviamente la interfaz de Endpoint Client
mostrara los mdédulos como "no instalados”.
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Instalacion remota (sin GUI en el emplazamiento del Endpoint)

@- Instalar manualmente primero el cliente — lo primero de todo seria instalar manualmente
Endpoint Client en un equipo de la red. El enlace de instalacion puede usarse para
descargar e instalar Endpoint Client localmente en los equipos individuales.

- Descubrimiento automatico de red
Una vez que Endpoint Client se ha instalado en un equipo, usara el Descubrimiento de Red
de Windows para detectar automaticamente todos los equipos administrables en la red local.

- Instalacion remota

Para instalar de forma remota el Endpoint Client en los equipos detectados, dirijase a [Equipos — Ver
equipos], seleccione los equipos deseados y luego, desde el menu [Tareas], haga clic en [Instalacion].
El administrador tendra que indicar las credenciales para todos los equipos seleccionados.

Log Company. Company 1

Dashboard Computers Policies Repons Cluarantine Accounts

View Computers  Installation Area View Tasks

1 T . |
Computers Area ELCIVHE anaged & Unmanaged Computers = Reports

¥ Networks [7] Computer Name a P 0s Updated B

¥ Company 1 |tvoe here to search | [type here to search | [ Al [ Al i Uninstall Endpaint

O 2wy 10.10. Windows 7 Ne

L1 vmstore03 10.10. Windows MT 4.0 Me

& vmware-labmanag 10.10. Windows 2003 i Delete
J vpn 10.10. Windows 2003 Mever
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DEL LADO DEL PUNTO FINAL, una vez completada la instalacion:

Ligero. Bajo consumo de recursos del sistema.
Veloz. Andlisis rapido y optimizado.
Silencioso. Discreto, con la minima interaccion del usuario.

en EQUIPOS: en los SERVIDORES:

Endpoint Client by Bitdefender = Endpoint Client by Bitdefender

| —

me issues affect the security of the system f.\ Events Critical issues affect the security of the system / \ Events Update
lick to view issues & / % Click to view issues \ v @ O

Antimalware OH Firewall Antimalware

Last Scan: Protection level: Last Scan:

never Ruleset, known files and allow never
- .
[ L —— H——— T PO T — |

Scan now v Firewall Status

Scan now v

Privacy Control OoH User Control
Private information blocked: Last blocked content:

never = never

Privacy Control Status User Control Status ‘

OnlineHelp F Online Help /7
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4.9 Organizacion de equipos — Ver equipos Bitdefender

6. Una vez instalado el primer Endpoint Client en un equipo de su empresa, le ayudara a
descubrir el resto de equipos de la red [Equipos - Ver equipos]. Configurando el filtro,
puede mostrar los equipos administrables, no administrables, detectados y eliminados.
También puede ejecutar los 8 informes disponibles [Informes] y realizar otras tareas
[Tareas] seleccionando uno o varios equipos.

Dashboard Computers Policies Reports Quarantine Accounts Log Company: Company 1

View Computers  Installation Area View Tasks

1 T
Computers Area Show: 'T Reports
¥ PMetworks [] Computer Name & P 0% Updated Last Seen
v N | |
Company 1 [type nere to search | [tyoe here to search | [an [ A [
[ = fz2-win2003 192.168.10 Microsoft Windows Sen Yes Online
] m ole 192.168.25 Windows 7 Profession: Yes Online
] m win-287Im7ogpun 192.168.10 Windows 7 Ultimate Yes 1 hour ago
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4.9 Organizacion de equipos — Ver equipos Bitdefender

Los equipos no administrados se representan mediante el icono LJ y no tienen una
solucion de seguridad (Endpoint Client) instalada.

Los equipos administrados estan representados por el icono Bl y ya tienen instalado
Endpoint Client, con lo que estan protegidos por Bitdefender.

Los equipos excluidos estan representados por el icono , N0 son monitorizados de
ninguna forma por Bitdefender y no son administrados.

Puede crear grupos para organizar los equipos dentro de la red.

Computers Area

w Bitdefender Network
p Company 1
p Company 2
b Company 3
[ 2 Creste group

> Remnamse group

Wiew all computers

Copyright@bitdefender 2011 / www.bitdefender.com 4/5/2013 + 40


http://www.bitdefender.com/

"

4.9 Organizacion de equipos — Ver equipos Bitdefender

Al hacer clic en un equipo accede a los Detalles del equipo como: nombre, IP, SO,
estado de licencia, politica activa, malware solucionado o no solucionado. Tambien
podra comprobar el estado de los modulos: instalado, no instalado, activo, inactivo

y ver el registro del ultimo analisis.

Computers »» ole

Computer Details Modules Security Status
Hame ole Antimalware Inztalled Detected Malware no resolved | no unresohved
P 192 168.250.249 Firewrall Installed Logs MiA
05  Windows 7 Professional User Control  Installed
Company Company 1 Privacy Contral Installed

Group Company 1

Active Policy Default Policy for Ovidiu

Licenze Status Mot licensed

Updated on October 27, 2011, 7.06 pm
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4.10 Endpoint Client — Configuracion de usuario g@:@
y paneles

Bitdefender Endpoint Client protege las estaciones de trabajo de la empresa y se administra
desde la nube a través de Bitdefender Security Console.

Endpoint Client de Bitdefender esta configurado y administrado de forma remota por su
administrador de red o Proveedor de servicios. No puede cambiar las opciones de
proteccion. Si tiene alguna pregunta relativa a sus ajustes de proteccion, por favor, envielas
a la persona responsable de la seguridad de su red.

Una vez que se haya instalado Bitdefender Endpoint Client, su equipo estara protegido
contra todo tipo de amenazas (malware, spam, hackers, contenido inapropiado, etc.).

Solo podra:

- Ver cualquier incidencia que afecte a la seguridad del sistema (segun el area de estado de
seguridad en el lateral izquierdo de la barra de herramientas) — 3 posibles estados:

Endpoint Chent by Bitdefender

VERDE - El sistema esta protegido (no hay incidencias)

t'me system is protected
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y paneles

ROJO - Incidencias criticas afectan a la seguridad del sistema
- El producto no esta sincronizado con el servidor.
- Proteccion en tiempo real esta desactivada.

Endpoint Client by Bitdefender

- Analizar todos los archivos o sélo aplicaciones esta desactivado. S

Critical issues affect the security of the system

Click to view issues

- No se harealizado un analisis de sistema en los ultimos x dias. +
- El cortafuego esta desactivado.

- Antiphishing esta desactivado.

- El producto no esta actualizado.

- Necesita reiniciar el PC para completar la actualizacion.

NARANJA - Algunas incidencias afectan la seguridad del sistema
- Es necesario reiniciar para realizar una operacion de restauracion de la cuarentena.
- Hay que reiniciar para completar la operacion de mantenimiento. | r——"

- La proteccion de datos esta desactivada. = = -
. , . 18 issues affect the security of the system ‘
- El control de usuario esta desactivado. .mw.ss.,es k' /
. \
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y paneles

Events
[

- Vea el historial de eventos (para los distintos modulos disponibles). Para los servidores
s6lo se muestran eventos antimalware, de actualizacion y varios.

Update

&

- Ver el estado de actualizacion, la dltima comprobacion de actualizacion y realizar una
actualizacion.

Antimalware

Last Scan:

v never
[

Scan now s
Cuick Scan

Custom Scan

Full System Scan

- Compruebe si el MODULO ANTIMALWARE esta ACTIVO y realice un andlisis del sistema
rapido, completo o personalizado.
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y paneles

Firewall

Firewall Status

Network Type: Office

Protection level: Stealth mode is: Remote On

Ruleset, known files and allow Internet Connection Sharing (ICS) is: Off

7 Monitor Wi-Fi connections is: Off
Firewall Status

- Compruebe si el MODULO CORTAFUEGO esta ACTIVO y verifique su estado (s6lo para
estaciones de trabajo)

Privacy Control

ﬁ Private information blocked:

Privacy Control Status

Privacy Control - Status
Antiphizhing is:

Cata Protection is:

- Compruebe si el MODULO PRIVACIDAD esta ACTIVO y verifigue el estado (s6lo para
estaciones de trabajo)

User Control User Control - Status
Web Control is:

Applications Control is:

Last blocked content:

0,0

Keywords Filter is:

Categories Control is:

- Compruebe si el MODULO CONTROL DE USUARIO esta ACTIVO y verifique su estado
(s6lo para estaciones de trabajo)
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y paneles

Endpoint Client by Bitdefender

The system is protected

Antimalware

Last Scan:

v never

Scan now

Privacy Control

Private information blocked:
never

Privacy Control Status
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Events

Protection level:
Ruleset, known files and allow

Firewall Status

User Control

Last blocked content:
never

User Control Status

Online Help  F
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4.11 ndpoint Client — Eventos Bitdefender

Endpoint Client de Bitdefender mantiene un registro detallado de los eventos asociados con
su actividad en su equipo (incluyendo también las actividades del equipo monitorizadas por
el Control de usuario). Los eventos son una herramienta muy importante en la monitorizacion
de la proteccion de Bitdefender. Por ejemplo, puede comprobar facilmente si la actualizacion
se realiz0 correctamente, si se encontré0 malware en su equipo, etc.

Seleccione la categoria de evento en el menu izquierdo. Los eventos se agrupan en las
siguientes categorias:

Endpoint Client by Bitdefender

Antimalware
i i Events
Actualizaciones
Antimalware 1 - . .
COﬂthl de prlvaC|dad f - 1 5“”"" ark all as rea
irewa
C t f Notifications Date
0 r a u eg O i — ::v} Traffic allowed 1062772011 7:51:47 PM
Var I 0S User Control & Traffic allowed 10/27/2011 T:38:50 PM
- F) - o
CO ﬂtrO I d e u S u arl O Update b KA Traffic allowed 1002712011 7:38:45 PM
A {u} Traffic allowed 1012712011 T:38:40 PM
Miscellaneous -~
L1

Traffic allowed 1002712011 T:38:35 PM ﬁ

A program was allowed to connect to the Internet. Process path: c\windows\system32wrundli32. exe.
Protocol: TCP. Port: 57244,

Online Help 3"
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4.12 Endpoint Client — Desinstalar Bitdefender

DESDE CLOUD SECURITY CONSOLE:

Para desinstalar Endpoint Client, puede ir a [Equipos, Ver equipos], marcar los equipos en
los que quiere desinstalar Endpoint Client y, desde la lista desplegable [Tareas], seleccionar

[Desinstalar Endpoint]. Esto comenzara un proceso de desinstalacion silencioso sin
ninguna interfaz de usuario.

Dashboard Computers Policies Reports Quarantine Accounts Log Company: Company 1

View Computers  Installation Area View Tasks

Computers Area LAV 1lanaged Computers v

¥ Networks || Computer Name A |P oS
¥ Company 1 [

type here lo search | I“~ frere o search H All

] m fs2-win2003 192.168.1 Microsoft Windows Sen

¥ = ole 192.168.2 Windows 7 Professionsz
] m win-297Im7oqgpuo 192.168.1 Windows 7 Ultimate
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4.12 Endpoint Client — Desinstalar

DESDE EL ENDPOINT CLIENT:

Bitdefender

Para desinstalar el Endpoint Client, puede realizar esta accion bien desde Windows — Menu
Inicio, o desde el Panel de control, Programas. Esto iniciara un asistente de desinstalacion

con GUI.

Control Panel Home

off

B 2dobe Help

@9 Default Programs

[t Desktop Gadget Gallery

& Intemet Explorer

Ed SCORM Packager

Wéindowes DVD Maker

B8 Windows Fax and Scan

B Windows Media Center

|:| Windows Media Player
- Windows Update

u Wireshark

o XPS Wiewver

Accessories

m

Adobe HeI£ Yigyer 2

Endpoint Client by Bitdefender
[B] Endpaint Client by Bitdefender
[B] Madify, Repair or Remowve
Garnes

Google Chrame

Back

& ~dobe Captivate Reviewer 2.0 &

admin

Do

| Search programs and files

e - o =]
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View installed updates

® Turn Windows features on or

Uninstall or change a program

To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

Organize *  Uninstall/Change

-

MName Fublisher Installed On
EM fdobe AIR Adobe Systerns Inc, 741452010
[&] Adobe Captivate 4 Adobe Systemns Incorporated 7172010
g3 2dabe Captivate Quiz Results &nalyzer Adobe Systemns Incorporated 741472010
i 2dabe Captivate Reviewer Adobe Systerns Incorporated T/1472010
B Adobe Captivate Reviewer 1.0 Adobe Systerns Incorporated 74172010
B 2dabe Community Help Adobe Systemns Incorporated 741472010
B ~dobe Flash Player 10 SctiveX( Adobe Systemns Incorporated 6/30/2011
B 2dobe Flash Player 10 Plugin Adobe Systerns Incorporated 372542011
mAdabe Help Viewer 2 Adobe Systerns Incarporated 5/6,/2010
= DAEMON Tools Taolbar DT Soft Ltd 6/10/2010
L Endpaint Client by Bitdefender Bitdefender |9f22f'2011
Google Chrorme Google Inc, 67972011
| £ JavalTh) 6 Update 22 Oracle 32572011
%Microsoﬂ.NETFramework 11 Microsoft 6/18/2010
I Micrasoft MET Framewark 4 Client Prafile Microsoft Corporation 6/29/2010
= Microsoft SOAP Toolkit 3.0 Microsoft Corporation 67872010
W R Aimvm e e T INNE D dicbwil bm bl LY. oy T e i AManin

1

Bitdefender Product version: 1.0.6

Help link: http://www.microsoft.com/management

Size

S81MEB

14T ME

6.00 hB
.00 kB
L63mMEB

94.9 MB
4.8 MB
388 MB
102 MB

A0 1D

m
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4.13 Politicas Bitdefender

- Una plantilla de politica predeterminada para configurar todos los médulos. La plantilla de
politica contiene 5 mddulos con varias pestafias por médulo y le permite configurar al detalle
las politicas que creara.

Dashboard Computers Palicies Reports Quarantine Accounts Log Company. Company 1

New Policy  View Policies

Policies >  Default Policy for Ovidiu

Summary

Policy Information

Summary
Policy name Default Policy for O

General

Specified targets Networks
Antimalware Complying  3/3 Computers
Firewall
Privacy Control
User Control

- La politica se aplica solamente a los modulos detectados.
- La politica es efectiva cuando se envia y aplica.

- Pueden aplicarse varias politicas al mismo tiempo, en los mismos equipos objetivo, pero la
ultima politica creada siempre se aplica.

- Siempre existira una Unica politica activa.
- No es necesaria sincronizacion. Las politicas se "aplican" siempre.
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predeterminada

(nombre de politica, objetivos especificados, cumplimiento)

Mostrar (administracion de notificaciones y opciones on-off de las alertas del estado de
modulos)

Avanzado (configuracion y proteccion por contrasefia)

Actualizacion (configuracion de las opciones de actualizacion)

On-access (0 proteccion en tiempo real - configuracion de ajustes mas configuracion de AV)
Bajo demanda (administracion de tareas de analisis)

Exclusiones (activacion y configuracion de las exclusiones de analisis)

Cuarentena (configuracion de cuarentena)

Configuracion (configuracion del cortafuego y del sistema de deteccion de intrusiones)
Perfiles (perfiles por tipo de red o adaptador)
Avanzado (reglas de cortafuego: anadir, editar, cambiar permisos)
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4.13 Politicas — Descripcion de la plantilla Bitdefender

predeterminada

Antiphishing (opciones de la barra de herramientas, asesor de busquedas, proteccion para
el navegador Web, administracion de la lista blanca)

Lista blanca (afadir sitios Web)

General (facilita activar o desactivar los modulos listados debajo y permite bloquear o
programar el acceso Web)

Control Web (administra las reglas Web afadiéndolas, eliminandolas, programandolas o
cambiando los permisos)

Control de categorias (los permisos cambian para el perfil de categoria, y permite configurar
permisos o restricciones para una lista de categorias predefinidas tales como bloqueador
proxy Web, noticias, etc.)
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4.13 Politicas — Crear y aplicar politicas Bitdefender

Dashboard Computers Policies Reports Cluarantine Accounts Log Company. Company 1

Mew Policy  View Policies

Policies »  Add new policy

Policy details

Policy name | Test Policy

Policy template [ Default Policy for Ovidiu @
Target () Groups - Click to select groups
. Computers - Click to select computers
= = 58 - |
Submit Cancel

1. Politicas — Nueva politica
2. Escriba el nombre de la politica

3. Seleccione la plantilla de politica que desea
usar. Puede usar una plantilla
creada anteriormente soélo para editarla.

4. Seleccione un grupo de equipos 0 un
equipo al que desea enviar la politica
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4.13 Politicas — Crear y aplicar politicas Bitdefender

5. Se mostrara la plantilla de politica. Aqui puede configurar las opciones de la politica por
modulos. Una vez configurada la politica, puede guardarla.

Policies >  Test Policy ‘ Saw | Discard

Summary a

Policy Information

Summary
Policy name | Test Policy

General

Specified targets Company 1
Antimalware Complying  1/3 Computers
Firewall
Privacy Control
User Control
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4.13 Politicas — Crear y aplicar politicas Bitdefender

6. Una vez guardada la politica, se listara en el menu "Ver politicas". El cumplimiento
indicara si la politica se aplico en los equipos seleccionados. 0/1 significa que la politica se
envid a un equipo y 1/1 significa que la politica se aplico en el equipo al que se envio.

Dashboard Computers Policies Reporns Cuarantine Accounts Log Company. Company 1

MNew Policy  iew Policies

Policies Mew Delete
[] Policy Name & Target @ Complying Created By Modified on

"] Default Policy for O Metworks 0/ ole @bitdefender.com not modified

O Test Policy Company 1 213 ole @bitdefender.com 20M11-0ct-27 08:29:38 (GMT +03:(

Tan pronto como se haya completado el cumplimiento, podran comprobarse los resultados
de la politica aplicada en el Endpoint Client.

Copyright@bitdefender 2011 / www.bitdefender.com 4/5/2013 + 55


http://www.bitdefender.com/

"

4.14 Informes Bitdefender

Bitdefender Cloud Security for Endpoints le permite crear y visualizar informes centralizados
sobre el estado de seguridad de los equipos administrados.

Todos los informes generados estan disponibles en la consola Bitdefender Cloud Security
for Endpoints durante un periodo predeterminado de 30 dias, pero puede guardarlos en su
equipo o enviarlos por correo. Los formatos disponibles incluyen Portable Document Format
(PDF) y valores separados por comas (CSV).

Los informes pueden usarse para multiples propositos, tales como:

- Monitorizar y asegurar el cumplimiento con las politicas de seguridad de la organizacion.
- Comprobar y evaluar el estado de seguridad de la red.

- ldentificar incidencias de seguridad de la red, amenazas y vulnerabilidades.

- Monitorizar los incidentes de seguridad y la actividad malware.

- Proporcionar una administracion superior con datos de facil interpretacion sobre la
seguridad de la red..
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4.14 Informes Errdefonder

9 tipos de informe disponibles (6 informes accesibles desde el Panel de control + 3
informes solo disponibles desde la seccion Informes)

Uiate Status

Los informes pueden consolidar informacion de toda la red de equipos administrados o de
grupos especificos solamente. De esta forma, desde un soélo informe, puede descubrir:

- Datos estadisticos relativos a todos los equipos o los grupos administrados.

- Informacion detallada para cada equipo administrado.

- La lista de equipos que cumplen un criterio especifico (por ejemplo, aquellos que tienen

desactivada la proteccion antimalware).
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4.14 Informes — Crear informes Bitdefender

Dashboard Computers Policies Reports Quarantine Accounts

View Reporis Scheduled Reports

Desde la seccion informes puede crear un nuevo informe, et
ver informes creados e informes programados.

Report Details
Reporttype  [Update Status
Crear un nuevo |nf0rme Report name |Llpda1Je Stafus Report @
1. Seleccione “Nuevo informe” desde la seccidn Informes Report Target
. . . ’ Targe roups - Click to select groups
2. Seleccione el tipo de informe desde el mend @ e
. . . Computers - Click fo select computers
3. Indroduzca un nombre descriptivo
. .. . Report Recurrence
4. Configure el objetivo del informe Recurence ) Now
5. Establecezca la periodicidad del informe e
(ahora o programado) @ @ westy, cncvery [N
6. Establezca las opciones del informe @ nonthiy,onday {1
7. Haga clic en “Generar"” para crear el informe Report Options
Update interval | Last 24 hours
] - . - Show only computers that are . Updated
Vera los informes creados inmediatamente en —

la seccion “Ver informes” y los programados en la Sond reportby emat () i u@otcetender com
seccion “Informes programados”. a ——
Generate Cancel
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4.14 Informes — Ver iInformes Bitdefender

Para ver y administrar los informes generados, dirijase a la pagina Informes > Ver
informes. Esta pagina se muestra automaticamente tras crear un informe inmediato (los
informes programados pueden administrarse en la pagina Informes > Informes
programados).

Puede ver los informes generados e informacion Gtil acerca de ellos:

- El nombre y tipo del informe.

- Cuando se genero el informe.

Cada informe se marca con uno de los siguientes iconos para indicarle si el informe

esta programado 0 no:
A~ Undate Status Report  jngdica un informe programado.

B Update Status Report  indica un informe normal.

Dashboard Computers Policies Reports CQuarantine Accounts Log Company: O
@ New Report | iew Reports Scheduled Reporis
View Reports
Report Name Report Type Created On -
B Computer Status Report @ Computer Status 2011-5ep-30 15:40
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4.14 Informes — Ver iInformes Bitdefender

Haga clic en el nombre del informe que desea ver. Para encontrar rapidamente el informe
gue esta buscando puede ordenar los informes por nombre, tipo u hora de creacion.

Computer Status Report
Computer Status Report

SRR -
Computer Status Report Summary Details

Summary Details

Updated Computer Name IP Update Status Last Update Antimalware
[tvpe here to search| [type here to search| [ Al ﬁ [tvpe here to search| [ AN ﬁ
Frmatare® TEST-WINT-RO  10.10.12.100 Updated 2011-09-30 1244  On

La pagina Detalles proporciona informacion en detalle para
cada equipo administrado.

- Nombre del equipo

- 1P

- Estado de actualizacion

- Ultima actualizacion

La pagina Resumen le proporciona - Antimalware

datos estadisticos (graficos de tarta 'y - Estado de licencia
diagramas) para todos los equipos - Estado de Windows Update
objetivo o grupos. - Online
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4.14 Informes — Estado de actualizacion

ESTADO DE ACTUALIZACION

"

Bitdefender

Le muestra el estado de actualizacion de la proteccion Bitdefender Cloud Security for
Endpoints instalada en los equipos seleccionados. Utilizando los filtros disponibles, puede
descubrir facilmente qué clientes se han actualizado o no en un periodo de tiempo especifico.

< oo ==n
Update Status Report

SR :
Computer Name a |P Group Name Status
ltype here to search | [type here to search | [tvpe here to search || an
CLIENTOM 192 168.59.133 Company 1 Updated
CLIENTOZ2 192.168.59.132 Company 1 Updated
CLIENTO4 192.168.116.128 Company 1 Updated
CLIENTOS 192.168.116.130 Company 1 Updated
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4.14 Informes — Estado del equipo

ESTADO DEL EQUIPO

Le proporciona diversas informaciones de estado relativas a los equipos
seleccionados en los que se ha instalado la proteccion Bitdefender Cloud Security for

Endpoin

ts.

- Estado de actualizacion de la proteccion

- Estado de licencia

- Estado de actividad de la red (online/offline)

- Estado de proteccion antimalware

- Estado de actualizacion de Windows

Computer Status Report

Details

Computer Status Report

Summary

Updated

Antimalvare On

Computer Name 1P Update Status Last Update Antimalware License Status  Windows Update £ Online
[fvpe here to search| [type here to search| [ ﬁ [fvpe here to search| [ An E (A ﬁ [ a [
CLIENTO1 192.162.59.133 Updated 2011-10-04 12:52  On Quit of license NIA Yes
CLIENTO2 192.168.59.132 Updated 2011-10-04 12:55  On Quit of license NIA Yes
CLIENTO4 192.168.116.128 Updated 2011-10-04 08:50 ©On Quit of license NIA Yes
CLIENTO5 192.168.116.130 Updated 2011-10-04 13119 On Quit of license NIA Yes
CLIENTOS 192.168.71.128 Updated 2011-10-04 12:25 On Quit of license NIA Yes
CLIENTOT 192.168.71.131 Updated 2011-10-04 13:22  On Quit of license NIA Yes
CLIENTOZ 192.162.102.128 Updated 2011-10-04 13:21  On Quit of license NIA Yes
CMITA-L 10.10.17.181 Updated 2011-10-02 16:04  On Quit of license NIA Yes
FS-WIN2003 192.168.59.134 Updated 2011-10-02 16:37  On Quit of license NIA Yes
MKT-2K3 192.162.116.129 Updated 2011-10-04 07:44  On Quit of license NIA Yes
Page[i Jor2 @E
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11 item(s)

Computer Status Report

"

Bitdefender

==

E-mail

ning Testing
I, 1:23 pm (GMT +00:00)
NIA
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4.14 Informes — Ejecutivo

INFORME EJECUTIVO

Este informe le permite exportar un archivo ZIP que contiene un documento PDF que
presenta los 6 portlets del panel de control (diagramas graficos exportados desde el panel

de control).

Report >  New Report

Report Details
Type

Name

Copyright@bitdefender 2011 / www.bitdefender.com

Generate

[ Executive

| Executive Report

Report Stats

Generated by

On

Reporting Period
Targeted Groups

Network Status

Generate

Training_Team
October 28, 2011, 11:05 am (GMT +03:00)
A

Networks

"

Bitdefender
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4.15 Cuarentena Bitdefender

El software cliente Bitdefender Cloud Security for Endpoints aisla los archivos sospechosos
y los archivos infectados con malware que no puede desinfectar en un area segura
denominada cuarentena. Cuando un virus esta en la cuarentena no puede causar ningun
dafio porque no puede ni ejecutarse ni ser leido.

Cada cliente posee su propia carpeta de cuarentena. Los archivos de cuarentena se envian
de forma predeterminada y automaticamente a los laboratorios de Bitdefender para ser
analizados por los investigadores de malware de Bitdefender. Si se confirmase la presencia
de malware se publicara una firma que permita eliminar dicho malware.

EN EL ENDPOINT CLIENT

F

Events Endpoint Client by Bitdefender

% Events

Antimalware

Show ’TI “Mark all as read |

Notifications Date

Firewall *
Frivacy Control File quarantined 10/28/2011 11:50:36 AN
User Control = File quarantined 102802011 11:48:45 AN

3
Update

: &
Miscellaneous

File C:\Users\olepadatuDesktop\New Text Document.tt iz a malware of type BAT. Trojan.FoermatC.Z. The
file was moved to guarantine. Your computer is safe.
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4.15 Cuarentena Bitdefender

Ademas, los archivos en cuarentena se analizan tras cada actualizacién de firmas malware.
Los archivos limpiados se trasladan automaticamente a sus ubicaciones originales.

EN CLOUD SECURITY CONSOLE

Bitdefender Cloud Security for Endpoints proporciona informacion detallada sobre todos los
archivos trasladados a la cuarentena en los equipos administrados desde su cuenta.

Dashboard Computers Puolicies Reports Quarantine Accounts Company: Company 1

]

Quarantine Restore
[] Threat Name Path Computer Quarantined On + Action

| pe here o search | | pe here o search | | pe here o search | | pe here o search | All ﬁ

All
EICAR-Test-File (not a virus) Cilsers\olepadatuidppDatailocaliTer ole 2011-0ct-28 12:02:43 (GMT Rest Mone
ESare

[T EICAR-Test-File (notawirus) Cilsers\olepadatudppDatallocaliTer ole 2011-0ct-28 12:02:34 (GMT Delete Mone
O BAT Trojan.FormatC.Z CilsersiolepadatuiDiesktop\Mew Text win-297Im7oagpun 2011-0ct-28 11:50:40 (GMT ane
[ EICAR-Test-File (natawirus) ClsersiolepadatuidppDatailLocaliMic win-297Im7agpun 2011-0ct-28 11:48:50 (GMT Mane
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4.15 Cuarentena Bitdefender

Administracion de los archivos en cuarentena

En determinadas ocasiones, puede gque necesite restaurar archivos de la cuarentena, bien
sea a su ubicacion original o a otra alternativa. Una de estas situaciones se produce cuando
quiere recuperar datos importantes almacenados en un archivo infectado que ha sido
incluido en la cuarentena. Podra elegir la ubicacion donde quiere que se restauren los
archivos seleccionados (bien sea la original o una ubicacion personalizada en el equipo de
destino):

Restore files... £

%ARCHIVOS DE PROGRAMA% 0 C:\Archivos de programa | « reqet aoemeen |
%SYSTEM% o C:\Windows\System32.

La accion solicitada se envia a los equipos objetivo inmediatamente o tan pronto como
vuelven a estar en linea. Una vez que un archivo se restaura, la entrada correspondiente
desaparece de la la tabla de cuarentena

Por defecto, los archivos con antigliedad superior a 30 dias se eliminan automaticamente.
Este ajuste puede modificarse editando la politica asignada a los equipos.
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4.16 Registros _——

Bitdefender

La consola de Bitdefender Cloud Security for Endpoints registra todas las operaciones y
acciones ejecutadas por los usuarios. Los eventos registrados incluyen los siguientes:

- Iniciar y cerrar sesion

- Crear, editar, renombrar, eliminar cuentas de usuario
- Crear, editar, renombrar, eliminar politicas

- Crear, editar, renombrar, eliminar informes

- Eliminar, restaurar archivos en cuarentena

- Eliminar o mover equipos entre grupos

- Crear, mover, renombrar, eliminar grupos

Haciendo clic en cada registro podra mostrar los detalles del registro, tales como un breve
resumen de las operaciones ejecutadas (usando variables), los equipos objetivo, etc.

Por ejemplo, en un registro de politica encontrara los detalles de configuracion de la politica.
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4.16 Registros Bitdefender

UserName Rde Action Object Targeli From Created On
lypeheretosearch | IAII abpe here to sq [All allype here to search llype here to searg ItYif' &he g tosearch ,
admn@bi!defender.com Partner edi'led Pacy Ifest !POiicy 10234.149.3-9 2011-0ct-07 12:45:41 (GMT +00:00)
admin@bitdefender.com Partner edied PolUcyest IPQiicy 10.234.149.3-9 20 1-0ct-07 1238:20 (GMT +00:00)
admn@bitdefender.com Partner crealed Polfcy est 'POcy 10.234.149.39 2011-0ct-07 10:19:24 (GMT +00:00)
admin@bi'ldefender.com Partner creaed PolUcyest IPQiicy 10.234.149.39 20 1-0ct-01 10:09"54 (GMT +rn0O:00)
admn@bi!defender.com Partner logout Partner adnm@bil:defender.com 10.234.149.3-9 2011-0ct-07 09:1i03 (GMT +00:00)

admn@ bildefender.com Partner login Partner adnn@bil.defender.com 10234.1493-9 2m 1-0ct-07 09:B4Q (GMT +O0:00)
admin@bitdefender.com Partner login Partner adnn@ bildefendercom 10234.149.39 2011-0ct-07 0&49:07 (GMT +00:00)
admin@.bi'defender.com Partner login Partner adnn@bildefendercom 10.234.149.39 20 1-0ct-06 0101:291 (GMT +00:00)
admn@bi!defender.com Partner login Partner adm@bil:defender.com 10234.1493-9 2011-0ct-06 0B3-01 (GMT +00:00)

admn@ bi'defender.com Partner logout Partner adnn@bil.defender.com 10.234.149.3-9 2m1-0ct-05 0857:391 (GMT +OJO:00)

L1 PageOof7 |iiii [10 A View 1-100f67

Oetails

Summary: Parther admin@bitdefender.com created a new policy named Test policy.

New targets

Computers CLIENTOB

Notificatons

toad Bi defendernteraoe at Windows start-up yes
IDisplay notmcation popups yes
rsplay arert po;pups yes
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4.17 Licencilas Bitdefender
- El proceso de licencia se basa en el punto final protegido (desktop o servidores)

- Modelos de suscripcion mensual (nuevo) y de 1/2/3 aios (actual)

- La tarifa se basa en los puntos finales protegidos (incluyendo portatiles, desktops y
servidores)

- Los partners gestionan el proceso de licencia — se encargan de proporcionar las licencias a
los clientes

- Solamente se informara a los clientes sobre cuando caducara el producto

- Los clientes no gestionaran las claves de licencia

- La cuenta inicial creada es la cuenta de evaluacion de 30 dias — el producto es
completamente operativo

- Descuentos otorgados para educacion, gobiernos, CUPG y renovacion

- La clave de licencia es una cadena con 7 caracteres alfanuméricos
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4.17 Licenclas Bitdefender

La informacion de licencia puede encontrarse en la Security Console:
Los equipos con licencia y sin licencia se presentan en las rutas indicadas a continuacion:

- Panel de control, portlet del Estado del equipo

Computer Name IP Update Status Last Update Antimalware License Status
|:‘_._;e here to sea | |:‘_._;e here to sea | [ All |:‘_._;e here to sea | [ an All ﬁ
All
fe2-win2003 192168.102129  Updated 2011-10-27 1918 On g ;
ICENSe
ole 192.168.250.249  Updated 2011-10-28 1247 On )
Mot licensed
win-297Im7yogpuo 192168102130  Updated 2011-10-28 12:02  On Motlicensed

Computer Details

Name wWin-297Im7ogpuo
P 192.168.102.130

[+1:3 Windows 7 Ulimate

- Equipos, Ver equipos, Informes, Estado del equipo [—p—
- Informes, Nuevo informe, Estado del equipo Group  Company 1
- Equipos, Ver equipos, haga clic en un equipo, detalles del equipo el

License Status Not licensed

Updated on October 28, 2011, 12:02 pm
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4.17 Licencias _—

Bitdefender

La informacion de Contadores de licencia y Caducidad de licencia también esta disponible en
la Security Console:

-Cuentas, Empresas

Dashboard Computers Paolicies Reports

Quarantine Accounts Log Company: Company 1

My Account  Partners Companies

View Companies

Company Update Status Malware Status License Counters License Expiration Date -
ype here fo search | [ [ [an
Company 1 Mo issues Eequires attention 3 managed computer(s) Trial: 28 day(s}) .
Company 2 MNoissues MNoissues Mo managed computers Trial: 28 day(s}) .
Company 3 Mo issues Mo issues Mo managed computers Trial: 28 day(s}) .

Los contadores de licencia indicaran cuantas claves de licencia estan en uso del nimero
total permitido para la clave correspondiente (por ejemplo 3/ 100). La fecha de caducidad de
la licencia indicara el diferente estado que puede tener un cliente desde el punto de vista de la

licencia (Evaluacion = 30 dias, Pendiente = desde el momento en el que se introduce la clave
hasta que es autenticado, etc.)

Copyright@bitdefender 2011 / www.bitdefender.com 4/5/2013+ 71


http://www.bitdefender.com/

"

4.17 Licenclas Bitdefender

En el Endpoint Client — notificacion de término de licencia

El producto ha caducado. Por favor, contacte con su administrador del sistema.

Endpoint Chent by Bitdefender

The product is expired. Please contact your system administrator.

Online Help F
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4.18Resolucion de problemas — Validar la instalacion Bitdefender

CARPETAS DE INSTALACION (maquina con Endpoint Client)

C:\Archivos de programa\Bitdefender\Endpoint Client by Bitdefender
C:\Archivos de programa\Common Files\Bitdefender
C:\ProgramData\Bitdefender

0

C:\Documents and Settings\All Users\Application Data — para Windows XP
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4.18 Resolucion de problemas — Validar la instalacion Bitdefender

SERVICIOS que deberian enumerarse (maguina con Endpoint Client)

epcsrv.exe
Visualizacion del nombre: Endpoint Client de Bitdefender

Descripcion: ofrece proteccion contra malware y otras amenazas de la seguridad

epupdsrv.exe
Nombre en pantalla: Servicio de actualizacion de Endpoint Client de Bitdefender
Descripcion: Descarga actualizaciones de Bitdefender y nuevas firmas malware desde Internet

epag.exe
Nombre en pantalla: Endpoint Agent de Bitdefender
Descripcion: Asegura la comunicacion entre una maquina cliente administrada y el servidor de seguridad

epman.exe
Visualizacion del nombre: Endpoint Manager de Bitdefender

Descripcion: Aplica la configuracion del servidor de seguridad a un producto cliente administrado
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4.19 Detalles de los servicios de Endpoint Client Bitdefender

E————
n’ e

Cloud Security Console

I

Servicio

agente de
punto final
EPAG.EXE
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4.20 AyUda y soporte Bitdefender

Desde la interfaz principal de Cloud Security Console podra acceder a la pagina de la
seccion Ayuda y soporte:

. Cloud Security Console ome Useri | Help and Support | Logout

- Inicio
_ D 0 C u m e nt a C | c’) n EE I E ) Computers Policies Reports CQuarantine Accounts
- Obtener Ayuda

- Herramienta de
Soporte (para To learn how to get started using Cloud Security for Endpoints, click here.
Win x86, x64)

Log Company: Company 1

Help and Support

To learn how to work with Cloud Security for Endpoints, browse the Qnline Help.
“fou can also download documentation using the links below:
Administrator's Guide

To contact our support representatives for assistance, go to our Online Support Center.
“ou can also ask for support in the Business section of our Support Forum.

The Cloud Security for Endpeints Support Tool is designed to help users and support technicians easity obtain the information needed for
troubleshooting. Run the Support Tool on affected computers and send the resulting archive with the troubleshooting information to the
Bitdefender support representative.

“ou can download the tool to your computer using these links:
32-bit G4-bit

“fou can also send the tool by e-mail to the user of the affected computer by clicking Send E-mail.
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5. Client Security vs. Cloud Security for Endpoints

"

Bitdefender

Descripcién

Client Security v3.5

Solucion on-premise

- No es una solucién on-premise

Cloud Security for Endpoints

- No reemplaza a Client Security 3.5 0
una version anterior

- No requiere hardware en el
emplazamiento

Servidor de administraciony

actualizacion

On premise

Cloud (mismo kit usado para estaciones de
trabajo y servidores. Sin instalacion de
servidor de administracion en el sitio)

Componentes

Management Server, BD Agent,
Servidor de actualizacion, Consola,
Business Client

Cloud Security Console y Endpoint Client

A través de la consola Web — Cloud Security

Administraciéon Remota Consola MMC :
Console (solo se necesita acceso a Internet)
Integrac_:lon 218 AEINE Si No implementado todavia
Directory

Scripts WMI Si No implementado todavia
Informes de Auditoria Si No
Cliente antispam Si No
Crear Copia Si No

Modo cliente

Usuario avanzado y usuario limitado

Configurado y administrado de forma
remota por el administrador de red o el
proveedor de servicios

Control del trafico Web
basado en categorias

No

Si

Administraciéon de politicas

1 plantilla de politicas / médulo de
seguridad

1 plantilla de politicas para todos los
modulos de seguridad
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