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  �Los dispositivos XCS garantizan la seguridad y la privacidad del tráfico entrante y saliente de la red 	

PROTECCIÓN CONTRA SPAM       

	��� ReputationAuthority, un componente clave “en la nube” de  XCS, que bloquea hasta el 98% del correo no 
solicitado en el perímetro, optimizando drásticamente en ancho de banda y previniendo amenazas que 
pudieran ingresar a la red.

	� Motor Anti-Spam que examina la información del remitente y el contenido, incluyendo imágenes, adjuntos y 
URLs embebidos. Lleva a cabo automáticamente un análisis contextual del tráfico de mensajes para darle un 
puntaje categorizado y sopesado, lo cual resulta en una protección altamente inteligente. 

	� Cuarentena para spam y correo sospechoso  que dirige el correo no deseado hacia un servidor local de 
cuarentena, lo que permite a los usuarios finales administrar sus mensajes en cuarentena, sus listas seguras y 
bloquear listas desde una interfaz web fácil de usar. 

	 PROTECCIÓN CONTRA VIRUS, SPYWARE Y MALWARE     

	 �Respuesta contra brotes de amenazas desde la hora cero que cierra la ventana de vulnerabilidad entre el 
momento en que un ataque es lanzado y cuando las actualizaciones del filtro escaneador son desarrolladas y 
distribuidas.  

	 �Filtro avanzado de contenidos y prevención contra el malware, que escanea el correo entrante y saliente para 
buscar contenido malicioso enviado por amenazas combinadas.

	 PREVENCIÓN DE PÉRDIDA DE DATOS PARA TENER PRIVACIDAD Y CUMPLIR NORMAS

	 �Capacidad de remediación transparente para bloquear automáticamente, poner en cuarentena, redirigir, 
hacer copia ciega, encriptar o permitir mensajes en base a políticas configurables por el usuario, para prevenir 
fugas de datos. 

	� Diccionarios predefinidos de cumplimiento de normas para GLB, HIPAA, PCI y otras regulaciones. Todos 
personalizables y basados en requerimientos de políticas para prevención de datos en tiempo real y 
regulaciones específicas de la industria. 

	� Encriptación transparente de correo, disponible como una característica add-on para la plataforma XCS, 
que asegura los mensajes confidenciales a ser enviados a cualquier remitente, sin necesidad de un servidor 
dedicado, evitando los costos asociados con la mayoría de la tecnología de encriptación. 

	� Descubrimiento y clasificación de datos por E-Profiling que le permiten clasificar tipos de archivos de datos 
sensibles, entrenando así al sistema sobre qué buscar y qué acciones tomar cuando se descubran tales datos 
en comunicaciones salientes.

	� Administración centralizada de políticas para aplicar una única política a lo largo de múltiples protocolos para 
proteger los datos en movimiento contra pérdidas y violaciones de las políticas.

	 CONFIABLE SEGURIDAD “SIEMPRE ON” PARA EL CORREO   

	 �Clustering dinámico bajo demanda que le permite replicar las opciones de configuración y las colas de 
mensajería a lo largo de múltiples sistemas en minutos, añadiendo redundancia y escalabilidad para maximizar 
el tiempo de disponibilidad.

	 �Redundancia a nivel del mensaje que garantiza que no se pierda ninguna comunicación y que la seguridad del 
correo siempre esté activa y corriendo.   

	 EXTIENDA FÁCILMENTE ESTA PROTECCIÓN A SU TRÁFICO WEB CON UNA SUSCRIPCIÓN DE SEGURIDAD PARA LA WEB

	� Controles de uso y aplicación aceptables que le permiten administrar y restringir centralizadamente el uso de 
Internet y las aplicaciones con políticas granulares para usuarios y grupos. Reduce las contingencias de la web 
y la exposición a amenazas.

	� Filtro y categorización de URL  para analizar y bloquear dinámicamente el acceso a los sitios web en base a 
los contenidos y las políticas. Provee una defensa inmediata y eficaz de la red contra sitios web maliciosos e 
inapropiados.

	� Inspección dinámica que examina y analiza contenido en tiempo real para todas y cada una de las páginas a 
medida que éstas ingresan a la red, para determinar los niveles de riesgo y bloquear dinámicamente páginas 
individuales o incluso partes de una página.

	 �Mejoras del tráfico web incluyendo cache de la web, escaneo mejorado de  HTTP, descargas de grandes 
archivos y soporte para medios de streaming, para reducir el consumo de ancho de banda, la carga en los 
servidores y la latencia en el tráfico web.

Recomendado para empresas me-
dianas o grandes, gobiernos y ISPs, 
incluyendo organizaciones Global 
2000 y Fortune 500

Los dispositivos WatchGuard® 
Extensible Content Security (XCS) 
proveen seguridad y privacidad 
rigurosas para el correo electrónico 
entrante y saliente. Compre en 
paquete el XCS con una suscripción 
de seguridad Web y tenga un amplio 
control sobre el correo electrónico y 
el tráfico web, para una protección 
poderosa y unificada.

¿Por qué comprar una solución XCS? 
Con una solución de seguridad para 
correo electrónico y web XCS su 
negocio tiene:

• �seguridad de contenidos eficiente 
y consolidada, así como prevención 
contra amenazas a lo largo de 
múltiples protocolos 

• �visibilidad total y control de lo 
que hay dentro de todo el correo 
electrónico y el tráfico web

• �herramientas e información necesarias 
para demostrar cumplimiento de 
normas

• �reducción significativa en los costos 
e inconvenientes administrativos de 
correr soluciones en múltiples puntos

Todo esto sumado a una protección 
sólida alineada con las regulaciones 
de la industria, un bajo costo total 
de propiedad, con más tiempo para 
enfocarse en otras prioridades de TI.

WatchGuard XCS™ 770, 970, 1170 

Datasheet

La plataforma XCS “...
redujo drásticamente 

nuestro volumen de 
correo electrónico y la 

exposición a  ataques 
maliciosos basados en 

el correo”
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Bloquee el 98% del tráfico no deseado en el perímetro
CS utiliza WatchGuard ReputationAuthority™ para identificar a los 
remitentes malignos y bloquear más del 98% de las amenazas en base a su 
comportamiento en tiempo real. Esto va más allá de la simple reputación 
del remitente, lo cual provee una visión integral del comportamiento de 
una dirección IP en tiempo real. Al analizar y hacer referencia cruzada de 
los datos a lo largo de múltiples protocolos, se garantiza que el tráfico 
malicioso y no deseado nunca entre a su red. 

XCS 770 XCS 970 XCS 1170
Empresas Medianas Empresas Grandes Empresas Fortune 

500 / Global 2000

Chasis/Procesador

Factor de Forma 1U plana,
Montable en rack

1U profunda,
Montable en rack

1U profunda,
Montable en rack

Dimensiones 1.7” x 16.8”  x 14” 1.7”  x 17.2”  x 25.6” 1.7”  x 17.2”  x 25.6” 

Peso 17 lbs. 42 lbs. 42 lbs.

CPU Procesador Intel Xeon 
Quad-Core

Procesador Intel Xeon 
Quad-Core

2 Procesadores Intel Xeon 
Quad-Core

Energía Eléctrica Fija, 200W, universal
100/240V

2 hot-plug redundantes,
650W, universal 100/240V 

2 hot-plug redundantes,
650W, universal 100/240V

Almacenamiento 

RAID – RAID 1 RAID 1

Memoria 4GB (2 x 2GB) DDR2 
667MHz

4GB (2 x 2GB) DDR3 
1066MHz

4GB (2 x 2GB) DDR3 
1066MHz

HDD 160GB SATA, 7.2K RPM 4 x 160GB SATA-II, 7.2K RPM 4 x 146GB SAS, 15K RPM

Conectividad

Ethernet 3 Intel Gigabit Ethernet 3 Intel Gigabit Ethernet 3 Intel Gigabit Ethernet

Puerto Serial 1 RS-232 (DB-9) 1 RS-232 (DB-9) 1 RS-232 (DB-9)

Temperatura

Operativa 32°F to 113°F /  
0°C to 45°C

32°F to 113°F /  
0°C to 45°C

32°F to 113°F /  
0°C to 45°C

Almacenamiento -40°F to 158°F / 
-40°C to 70°C

-40°F to 158°F / 
-40°C to 70°C

-40°F to 158°F / 
-40°C to 70°C

Humedad Relativa

Operativa 10% to 85%  
Sin condensar

10% to 85%  
Sin condensar

10% to 85%  
Sin condensar

Almacenamiento -40°F to 158°F / 
-40°C to 70°C

-40°F to 158°F / 
-40°C to 70°C

-40°F to 158°F / 
-40°C to 70°C

Altitud

Operativa 0–9,843 ft (3,000 m) 0–9,843 ft (3,000 m) 0–9,843 ft (3,000 m)

Almacenamiento 0–15,000 ft (4,570 m) 0–15,000 ft (4,570 m) 0 –15,000 ft (4,570 m)

Defensa en Profundidad con Filtro de Contenidos
El correo electrónico y tráfico web entrante y saliente involucran 
múltiples capas de inspección profunda. Contenido, imágenes 
e información del remitente son inspeccionados y examinados 
profundamente para darles un puntaje basado en el contenido y 
ponderado según quién lo envía, qué contiene el mensaje, cómo está 
estructurado y dónde redirige al destinatario si éste toma acción. Esto 
establece el nivel de sospecha de amenaza, garantizando que sólo las 
comunicaciones seguras pasen a través de su red.

Prevención en Tiempo Real de Pérdida de Datos
XCS ofrece una solución en tiempo real que puede bloquear, poner 
en cuarentena, permitir, encriptar o redirigir datos en movimiento 
sobre múltiples protocolos en base a las políticas que usted establezca. 
Provee una extensa frontera para administrar riestos y forzar el 
cumplimiento de políticas, eliminando la necesidad de múltiples 
productos y garantizando la privacidad y el cumplimiento de normas.

Eliminación de Brechas de Seguridad para una Seguridad Total
XCS permite a los administradores de TI crear, administrar y hacer 
cumplir políticas a lo largo de múltiples protocolos desde una sola 
vista. Los amplios reportes a lo largo de todos los medios de mensajería 
– correo y web – brindan una mirada integral de lo que entra y sale de 
sus redes.

Administración y Generación de Reportes Centralizadas
Una administración que se configura y se olvida que le permite aplicar 
una única política a lo largo de múltiples protocolos para controlar el tráfico 
entrante y saliente, de modo que usted gaste menos tiempo defendiendo las 
fronteras de los sistemas de mensajería y utilice más tiempo para enfocarse 
en proyectos de TI de mayor valor para el negocio.

Una visión holística de lo que entra y sale de su red a lo largo de múltiples 
protocolos, que le permite eliminar brechas de seguridad y reducir los 
esfuerzos puntuales de administración requeridos por las soluciones 
puntuales.

Reportes integrales del sistema a los que se puede acceder con una 
administración de un solo clic, para obtener reportes personalizables a 
intervalos específicos y en formatos diversos. Satisfaga los requerimientos de 
auditoría con la característica de exportación fácil o guardado local, así como 
con los reportes grupales. 

Guía y Soporte de Expertos
Cada dispositivo XCS viene con una suscripción* a LiveSecurity Service, un 
amplio programa de soporte y mantenimiento que provee: 

	� Garantía de hardware con Reemplazo de Hardware por Adelantado
	� Soporte técnico con tiempo de respuesta estimado de 4 horas
	� Actualizaciones de software
	 �Alertas de amenazas

Conozca más en www.watchguard.com/livesecurity.

*Disponibles suscripciones por 1 2 y 3 años.
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