
WatchGuard® Technologies, Inc.

  Alivie la tarea de sus servidores de correo al bloquear el spam y las amenazas que llegan por email

Los dispositivos XCS garantizan que sólo el tráfico de correo seguro ingrese a su red. Son la solución ideal para 
cualquier empresa que busque una solución antispam sólida como una roca y protección contra las amenazas por 
email a un precio accesible.   

PROTECCIÓN EN PROFUNDIDAD           

	��� Bloquee hasta el 98% del correo no solicitado en el perímetro, con un 99.9% de precisión, usando la tecnología líder 
de la industria WatchGuard ReputationAuthority™. 

	� Examine la información del remitente y el contenido, incluyendo imágenes, adjuntos y URLs embebidos. Lleva a 
cabo automáticamente un análisis contextual del tráfico de mensajes para darle un puntaje categorizado y sopesado, 
lo cual resulta en una protección altamente inteligente. 

	� Ponga en cuarentena el spam y correo sospechoso, dirigiendo el correo no deseado hacia un servidor local de 
cuarentena, lo que permite a los usuarios finales administrar sus mensajes en cuarentena, sus listas seguras y bloquear 
listas desde una interfaz web fácil de usar. 

PROTECCIÓN CONTRA VIRUS, SPYWARE Y MALWARE      

	� Cierre la ventana de vulnerabilidad entre el momento en que un ataque es lanzado y cuando las actualizaciones del 
filtro escaneador son desarrolladas y distribuidas, para tener protección contra brotes de amenazas desde la hora cero.  

	 �Escanee el correo entrante y saliente  para buscar contenido malicioso enviado por amenazas combinadas, para 
hacer un filtrado avanzado de contenidos y prevención contra el malware.  

	 �Bloquee el ingreso a su red de los archivos adjuntos conocidos por ser dañinos. 

ADMINISTRACIÓN Y REPORTES CENTRALIZADOS

	� Administración de instalar y olvidarse, que le permite aplicar una única política para controlar el tráfico, de manera 
que usted gaste menos tiempo defendiendo sus fronteras y más en enfocarse en proyectos de TI de mayor valor.

	� Elimine brechas de seguridad y reduce esfuerzos de administración al proveer una visión holística de lo que entra a 
su red.

	� Tenga una administración de un solo clic, para obtener reportes personalizables en formatos diversos. Satisfaga 
los requerimientos de auditoría con la característica de exportación fácil o guardado local, así como con los reportes 
grupales.  

PREVENCIÓN DE PÉRDIDA DE DATOS PARA TENER PRIVACIDAD Y CUMPLIR NORMAS – disponible en el modelo XCS 570

El modelo WatchGuard XCS 570 brinda aún mayor protección, con la adición de prevención de pérdida de datos salientes 
y una suscripción opcional de encriptación de email.  

	 �Bloquea automáticamente, pone en cuarentena, redirige, hace copia ciega, encripta o permite mensajes en base a 
políticas configurables por el usuario mediante sus poderosas funciones de remediación transparente, para prevenir 
fugas de datos. 

	 �Los diccionarios predefinidos de cumplimiento de normas para GLB, HIPAA, PCI y otras regulaciones son 
personalizables y basados en requerimientos de políticas para prevención de datos en tiempo real y regulaciones 
específicas de la industria. 

	 �Encriptación transparente de correo, disponible como una característica add-on para el dispositivo XCS 570, que 
asegura los mensajes confidenciales a ser enviados a cualquier remitente. Evita la necesidad de un servidor dedicado y 
los costos asociados con la mayoría de la tecnología de encriptación. 

	 �Clasificación de tipos de archivos de datos sensibles usando descubrimiento y clasificación de datos por E-Profiling, 
entrenando por lo tanto al sistema sobre qué buscar y qué acciones tomar cuando se descubran tales datos en 
comunicaciones salientes.

	� Aplica una única política a lo largo de múltiples protocolos mediante administración centralizada de políticas sobre 
pérdidas de datos, para proteger los datos en movimiento contra pérdidas y violaciones de las políticas.

Recomendado para empresas 

pequeñas o medianas con hasta 

1000 usuarios

Los dispositivos WatchGuard® 

Extensible Content Security (XCS) 

defienden las redes empresariales 

contra el spam y otras amenazas 

que llegan por correo electrónico. 

Estos dispositivos poderosos y fáciles 

de administrar combinan múltiples 

posibilidades de protección del email 

en una sola plataforma, para tener una 

sólida seguridad en el correo.  

¿Por qué comprar una solución XCS?

Con una solución de seguridad para 

correo electrónico XCS su negocio tiene:

• �defensa en profundidad contra el email 

que contiene amenazas contra su red

• �amplia protección contra el spam

• �visibilidad total de todo lo que hay 

en el tráfico de correo electrónico 

entrante

• �herramientas e información necesarias 

para demostrar cumplimiento de 

normas

• �una manera efectiva en costos de 

detener el correo electrónico no 

deseado en el perímetro de la red para 

una óptima utilización del ancho de 

banda

WatchGuard XCS™ 170, 370, 570 

Datasheet

 “Hemos experimentado 
enormes ahorros 
de costos, además 

de un estándar 
significativamente 

alto de la seguridad.”
Bőrje Justrel

Director de TI
Riksarkivet

Tecnología Amigable 
con la Tierra
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Especificaciones Técnicas

Chasis/Procesador XCS 170 XCS 370 XCS 570
Factor de forma 1U plana,

Montable en rack
1U plana,
Montable en rack

1U plana,
Montable en rack

Dimensiones 1.7” x 16.8”  x 14” 1.7” x 16.8”  x 14” 1.7” x 16.8”  x 14” 

Peso 17 lbs. 17 lbs. 17 lbs.

CPU Procesador Intel Celeron Procesador Intel Celeron Procesador Intel Celeron

Energía eléctrica Fija, 200W, universal
100/240V

Fija, 200W, universal
100/240V

Fija, 200W, universal
100/240V

Almacenamiento 

Memoria 2GB (2 x 1GB) DDR2 
667MHz

2GB (2 x 1GB) DDR3 
1066MHz

4GB (2 x 2GB) DDR3 
1066MHz

HDD 160 GB SATA, 7.2K RPM 160 GB SATA, 7.2K RPM 160 GB SATA, 7.2K RPM

Conectividad

Ethernet 2 Intel Gigabit Ethernet 2 Intel Gigabit Ethernet 3 Intel Gigabit Ethernet

Puerto serial 1 RS-232 (DB-9) 1 RS-232 (DB-9) 1 RS-232 (DB-9)

Temperatura

Operativa 32°F to 113°F /  
0°C to 45°C

32°F to 113°F /  
0°C to 45°C

32°F to 113°F /  
0°C to 45°C

De almacenamiento -40°F to 158°F / 
-40°C to 70°C

-40°F to 158°F / 
-40°C to 70°C

-40°F to 158°F / 
-40°C to 70°C

Humedad relativa

Operativa 10% a 85%
Sin condensar

10% a 85%
Sin condensar

10% a 85%
Sin condensar

De almacenamiento 5% a 95% Sin con-
densar

5% a 95% Sin con-
densar

5% a 95% Sin con-
densar

Altitud

Operativa 0–9,843 ft (3,000 m) 0–9,843 ft (3,000 m) 0–9,843 ft (3,000 m)

De almacenamiento 0–15,000 ft (4,570 m) 0–15,000 ft (4,570 m) 0 –15,000 ft (4,570 m)

La Email Security Suite del XCS 570 añade protección saliente
La Enterprise Email Security Suite para Email del XCS 570 para 
medianas empresas le provee protección entrante y saliente contra 
amenazas a sus redes de correo electrónico y protege la información 
confidencial de escapar de los límites de su email organizacional. 
Incluye redundancia a nivel del mensaje para garantizar que ninguna 
comunicación se pierda y que la seguridad del email esté siempre 
activa y funcionando.

El XCS 570 incluye seguridad mejorada para el email con:

	   Filtro avanzado de contenidos entrantes y salientes
	   Diccionarios de cumplimiento de normas
	   Encriptación**
	   Huella digital de documentos y clasificación de datosn
	   Prevención al instante de pérdida de datos
	   Clustering on-demand 
	   Replicación de cola

Guía y soporte de expertos
Cada dispositivo XCS viene con una suscripción* a LiveSecurity Service, un 
amplio programa de soporte y mantenimiento que provee: 

	   �Garantía de hardware con Reemplazo de Hardware por Adelantado
	   �Soporte técnico con tiempo de respuesta estimado de 4 horas
	   �Actualizaciones de software
	   �Alertas de amenazas

Disponibles suscripciones por 1 2 y 3 años.

XCS 170 XCS 370 XCS 570

Características
Email Security 

Suite para hasta 
500 usuarios

Email Security 
Suite para hasta 

1000 usuarios

Enterprise Email 
Security Suite para 

hasta 1000 usuarios

Protección contra amenazas

Anti-Spam • • •
Anti-Phishing • • •
Anti-Virus/Anti-Malware • • •
ReputationAuthority • • •
Protección contra brotes de 
amenazas • • •
Diccionarios de spam • • •
Filtros de mensajes basados 
en patrones • • •
Cuarentena de mensajes • • •
Control de adjuntos entrantes • • •
Prevención de pérdida de datos
Reglas de contenidos basados 
en patrones • • •
Diccionarios de cumplimiento – – •
Filtro de contenido objetable – – •
Control de adjuntos salientes – – •
Escaneo de contenidos y 
adjuntos salientes

– – •
Huellas digitales para 
documentos y clasificación 
de datos

– – •

Encriptación TLS • • •
Encriptación a nivel del 
mensaje **

– – •
Administración y reportes

Archivado (prov. por terceros) • • •
Reportes on-box • • •
Logs de mensajes • • •
Políticas granulares person-
alizables • • •
Reportes granulares person-
alizables • • •
Administración centralizada – – •
Redundancia

Redundancia de mensajes – – •
Redundancia geográfica – – •
Redundancia de cola – – •
Clustering On-Demand – – •
Soporte y mantenimiento

LiveSecurity® Service Estándar Estándar LiveSecurity Plus*

¿Qué Dispositivo es el Correcto para su Empresa?

Para más información sobre las soluciones WatchGuard 
XCS visite www.watchguard.com/xcs.
  * �LiveSecurity Plus incrementa las horas y días estándares  de soporte desde 12/5 hacia 24/7 y está 

disponible como la compra de una actualización para los modelos XCS 170 y 370. 
** �La Encriptación de Email de WatchGuard está disponible como una suscripción de seguridad 

adicional para los modelos XCS 570 o superiores.  


