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xistente distintas tecnologias para

lograr mejoras en los niveles de se-

guridad en la validacién o autenti-

caciéon de accesos y de la identidad
de usuarios, tales como esquemas PKI (usando
Certificados Digitales) o dispositivos de gene-
racion de claves aleatorias tipo ONE TIME
PASSWORD (OTP), pero por lo general son
soluciones costosas y que requieren largos pla-
z0s para su implementacién.

En el caso de PKI, para que realmente se esté
validando la identidad de un usuario es nece-
sario contar con un dispositivo como las llaves
criptogrificas (tipo iKey, por ejemplo) para
proteger y transportar los certificados digitales
de los usuarios.

Si estos certificados se dejan, como ocurre por
defecto, en el repositorio de certificados en el
disco fijo de una computadora, cualquiera que
conozca la password con la cual estan prote-
gidos puede utilizarlos. Esto seria equivalen-
te a dejar una chequera bancaria o un block
de hojas firmadas en blanco guardadas en un
cajon, el que tenga acceso a ese cajon podra
completar los cheques o las hojas firmadas en
blanco y vaciarnos nuestra cuenta bancaria o
hacer lo que quiera con notas “supuestamen-
te” firmadas por nosotros.

Ademis, en los esquemas de PKI, para poder
ser una Autoridad Certificante “homologable”
en Argentina por la ONTI (Oficina Nacional
de Tecnologias de la Informacién) se debe con-
tar con dispositivos tipo HSM (Hardware Se-
curity Module, como el LUNA SA) para prote-
ger el certificado raiz en el lado servidor.

Si no se tiene la tecnologia para generar, validar

y administrar los certificados digitales emitidos,
y controlar sus bajas, revocaciones o renovacio-
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nes, también hace falta contratar a empresas
como VERISIGN para que nos brinden el ase-
soramiento, capacitacion y Know - How para
implementar un esquema PKI, debiendo pagar
altos costos por licencias, costos de certificados
y renovacion anual de los mismos. También
hay que contemplar varios meses para la puesta
en marcha de un esquema PKI.

Tanto en los esquemas de PKI como en los de
OTP, hay que tener en cuenta que ademas de los
costos de la puesta en marcha luego hay que en-
frentar altos costos anuales en abonos de mante-
nimiento, cambios de dispositivos, renovacion de
licencias o certificados digitales, y ademas contar
con una estructura interna de especialistas para
mantener esto funcionando en el tiempo.

En la gran mayoria de las instalaciones o
aplicaciones donde se necesita una “valida-
c16n fuerte” de acceso de usuarios, se tiene un
acuerdo entre partes respecto a los elementos
que se utilizan para esta validacion, con lo
cual se puede optar por opciones més simples
de implementar y de menor costo.

Dentro de las opciones mas simples, pero a
su vez no tan difundidas, para cumplir con
requisitos de “Validacion Fuerte por dos Fac-
tores de Usuarios” se encuentran las “llaves
electronicas USB” como las HARDkey. Con
las HARDkey es posible armar esquemas de
validacién de accesos de usuarios donde se
utilice la llave HARDkey como el “elemento
fisico” que cumple con lo de “Algo que tengo”
y utilizar un PIN o PASSWORD para la parte
de “Algo que conozco™.

Otra de las ventajas es que no es necesario in-
vertir en un software costoso, o licencias para
el lado servidor de la aplicacion, ya que todo
lo necesario para la implementacion se entre-
ga sin cargo en la primera compra de llaves

dentro del KIT DE DESARROLLO (o SDK).

COSEGURIDAD e
B Validacion de Acceso

Para algunos usuarios especiales se puede me-
jorar el nivel de seguridad por medio de uso
de un esquema de “password aleatoria o dina-
mica” que se puede almacenar en la memoria
de la llave, y cambiarla cada vez que el usuario
se conecta a las aplicaciones, generando de esta
forma algo equivalente a un ONE TIME PAS-
SWORD (OTP). OO
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En el caso de los esquemas con disposi-
tivos de generacién de claves aleatorias
(OTP) son necesarios dispositivos es-
peciales para que los usuarios remotos

puedan identificarse contra el servidor.

También hacen falta capacitaciones y
costosas licencias de software para
el lado servidor.

En cualquier esquema donde se
use una validaciéon de acceso con
USUARIO y PASSWORD, es muy
sencillo mejorar su seguridad in-
cluyendo el chequeo de una llave
HARDKkey para identificar el acceso
a las aplicaciones u operaciones criti-

cas que necesiten la garantia que la

persona que las realiza es quien tiene
la llave HARDkey de habilitacién y
conoce su PIN o PASSWORD.
Normalmente en toda implement-
acion existen distintos niveles de
requisitos, y so6lo un grupo reducido
de usuarios necesitan altos niveles
de seguridad, y para la gran mayoria
bastara con la posibilidad de validar
su identidad por medio del chequeo
de la presencia de una llave HARPE

key, y el ingreso de su PIN. @’
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Mercado a Término de Buenos Aires (MAT-
BA), una entidad que registra y garantiza ope-
raciones de futuro y opciones, confié para su
seguridad en las llaves Hardkey y Pablo Negro
de Sistemas y Tecnologia nos cont como fue
su implementacién.

MATBA tiene un servicio por Internet para
que sus operadores puedan “firmar digital-
mente” operaciones en forma remota. En una
primera etapa implementaron la validacién
del acceso de los operadores con el simple che-
queo de la presencia de una llave HARDkey
del lado remoto, y luego en una segunda etapa
han incluido, para mejorar la seguridad, el al-
macenamiento de la “clave privada” de un cer-
tificado digital dentro de la llave HARDkey,
y la utilizacién de esto para la firma de de
boletos de compra venta.

Sin duda la utilizacién de las llaves HARDkey
para autenticacién o validacion de acceso de
usuarios a aplicaciones o sitios Web es la mejor
alternativa por su excelente relacién COSTO -
BENEFICIO vy su rapida implementacién.
Con solo agregar unas pocas lineas de codigo
en cualquier aplicacion se puede lograr una
“Autenticacién Fuerte de Accesos de Usua-
rios por Dos Factores”, cumpliendo con los
requisitos de la Norma ISO 17799/27001, me-
jorando la seguridad de acceso reemplazando
o cumplimentando el uso de usuario

y password.

Esto es aplicable no solo para paginas o si-
tios Web que manejen informacion restringida

HARD/{//®

Pablo Negro de
Sistemas y Tecnologia MATBA

para usuarios VIPs o especializados, sino tam-
bién para cualquier aplicacién contable, indus-
trial o de gestion en general donde se desee
restringir el acceso a operaciones sensibles a
los usuarios que se autentiquen por medio de
un elemento fisico como son las HARDkey.

Una de las aplicaciones principales de esta au-
tenticaciébn con HARDkey es sin duda la vali-
dacion de acceso de los “administradores” de
las aplicaciones, para evitar que cualquiera que
consiga su usuario y password pueda realizar
operaciones criticas sin autorizacién y termi-
nar con la “integridad” de los sistemas. Otros

caso son los técnicos o responsable del mante-

Suite para Proteccion y Cifrado de Informacion

nimiento de los sistemas, que por lo general
tienen accesos sin controles para realizar
operaciones correctivas.

La implementaciéon de las llaves HARDkey
permite transformar en “tangible” la seguridad
de acceso y mejorar con muy poco esfuerzo
los endebles esquemas de usuario y password
de los sistemas y aplicaciones Web.

HARDJy
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