
Websense Enterprise®

Descripción de los productos
Websense Enterprise® es la solución de software líder del
mundo para administrar el uso de Internet, la red y las
aplicaciones de puesto de trabajo por parte de los
empleados. Websense Enterprise permite a los
administradores de TI fortalecer la seguridad, optimizar la
productividad de los empleados, conservar los recursos de
red y mitigar la responsabilidad legal. Websense Enterprise
se integra perfectamente con los productos líderes de
infraestructura de red y ofrece flexibilidad y control
inigualables.

MAYORES RIESGOS Y DESAFÍOS DE PRODUCTIVIDAD

Toda entidad que cuente con una conexión a Internet se ha enfrentado con el
problema de usuarios que acceden a material inapropiado en la Web. A dicho
problema se agregan las preocupaciones de aplicaciones dañinas que se
pueden descargar de sitios Web, el uso de la mensajería instantánea (IM) y
aplicaciones para compartir archivos entre pares (P2P). Como resultado, los
costos y riesgos de mantener una red sin monitoreo han aumentado
drásticamente. Considere lo siguiente:

DDiissttrriibbuucciióónn  ddee  aarrcchhiivvooss  eennttrree  ppaarreess  ((PP22PP))  – El 77% de las empresas cuentan
con al menos una aplicación para compartir archivos P2P en sus redes.
Siendo la pornografía el objetivo de más del 73% de las búsquedas de P2P, las
redes de P2P abren una nueva puerta trasera a la responsabilidad legal.

MMeennssaajjeerrííaa  iinnssttaannttáánneeaa  ((IIMM))  – Uno de cada 5 empleados usa una herramienta
de IM de uso público. La mensajería instantánea puede transmitir información
de propiedad de la empresa en un formato no encriptado o transferir archivos
anexos que obvien la infraestructura existente de seguridad.

FFlluujjoo  ddee  mmeeddiiooss  – El 44% de los empleados ejecuta aplicaciones para el flujo
de medios durante el horario de trabajo. La descarga de audio y video
consume tanto ancho de banda que puede dejar a las aplicaciones críticas
para el negocio sin los recursos de red necesarios. 

SSppyywwaarree  – 9 de cada 10 ordenadores están infectados con spyware. ¿Sabe
usted cuántas de sus computadoras están infectadas? ¿Cómo hace para
evitar que el spyware transmita información confidencial por Internet?

CCóóddiiggooss  mmóóvviilleess  mmaalliicciioossooss  ((MMMMCC))  – Más de 2 millones de servidores y PC de
todo el mundo se vieron afectados por el virus Nimda, que se distribuyó a
individuos que visitaban sitios Web infectados con MMC. La presencia
creciente de MMC en Internet representa una seria amenaza a la
productividad y los ingresos.

PPiirraatteerrííaa  ppoorr  ppaarrttee  ddee  llooss  eemmpplleeaaddooss  – En los últimos 12 meses, el 45% de las
empresas detectaron accesos no autorizados a archivos y recursos
informáticos por parte de personal interno. Ahora más que nunca Internet
ofrece herramientas de piratería, aumentando los riesgos de seguridad y
responsabilidad legal como resultado de piratería por parte de los empleados.

La gran cantidad de riesgos inherentes a la actividad en Internet y el acceso a
aplicaciones no autorizadas por parte de los empleados son cuestiones que el
departamento de TI debe controlar. ¿Cómo pueden un administrador de red o
un gerente de seguridad de TI apuntalar su actual inversión en infraestructura
para manejar estas nuevas amenazas con rapidez y eficiencia? Websense®

tiene la respuesta. 

CCuuáálleess  ssoonn  llaass  ccaappaacciiddaaddeess  ddee  WWeebbsseennssee  EEnntteerrpprriissee::

·· Líder entre las mejores empresas que ofrecen filtros
para Internet.

·· Administración de recursos de ancho de banda.

·· Protección contra spyware, códigos móviles maliciosos
y piratería por parte de los empleados.

·· Administración y análisis del uso de P2P y mensajería
instantánea.

LLooss  bbeenneeffiicciiooss  ddee  ccoonnttaarr  ccoonn  WWeebbsseennssee  EEnntteerrpprriissee::

·· Optimizar el uso de recursos de TI incluyendo el ancho
de banda y los ordenadores.

·· Disminuir el riesgo de filtraciones en la seguridad.

·· Disminuir los riesgos de responsabilidad legal como
resultado del comportamiento de los empleados.

·· Mejorar la productividad de los empleados.

·· Implementar políticas para el uso de Internet y las
aplicaciones informáticas.

Detecte rápida y fácilmente riesgos o problemas de productividad como resultado
de la actividad de los empleados en Internet con Websense Enterprise Explorer.

Identifique rápidamente problemas de su red en tiempo real con Websense
Enterprise Real-Time Analyzer™. 



WEBSENSE ENTERPRISE®, PROTECCIÓN DE MÚLTIPLES
CAPAS PARA RECURSOS INFORMÁTICOS DE EMPLEADOS

Websense Enterprise es una solución amplia para combatir las amenazas que
surgen del uso de Internet y las aplicaciones de la red y los recursos
informáticos por parte de los empleados. 

Websense Enterprise le permite:

·· Administrar el acceso a Internet de los empleados

·· Bloquear spyware y códigos móviles maliciosos

·· Evitar la distribución de archivos P2P

·· Administrar la mensajería instantánea y los archivos anexos de IM 

·· Administrar el flujo de medios y otras aplicaciones de uso intensivo del
ancho de banda

·· Impedir la piratería por parte de los empleados

·· Reducir la exposición a las amenazas en tiempo cero

Websense Enterprise ofrece la única solución de filtro de múltiples puntos (en
el portal, en la red y en el puesto de trabajo) para ofrecer protección contra
amenazas emergentes. Permite que las empresas evalúen fácilmente las
zonas de riesgo, identifiquen problemas, administren los privilegios de
usuarios y grupos e implementen políticas corporativas para el uso adecuado
de Internet y otros recursos informáticos.

El mejor filtro de Internet que existe

Websense Enterprise es la mejor solución para el filtro de Internet gracias a la
combinación de una poderosa flexibilidad con enorme funcionalidad.

·· Proporciona un filtro amplio y exacto de Internet con soporte de una base
de datos de URL, construida combinando la clasificación automatizada con
la humana y ajustada dinámicamente a los patrones reales de navegación
mediante WebCatcher™.

·· Logra un equilibrio entre el tiempo de navegación personal y de trabajo al
permitir que los administradores de TI establezcan políticas personalizadas
para administrar el uso de Internet, la red y aplicaciones por parte de los
empleados.

·· Permite minimizar los gastos de administración gracias a la definición e
implementación de políticas de recursos informáticos de los empleados con
el módulo fácil de usar Websense Enterprise Manager (Consola de
administración central).

·· Habilita la administración de usuarios que no hablan inglés mediante
plantillas de informes, páginas de bloqueo y nombres de categorías de
páginas Web disponibles en nueve idiomas. chino (simplificado y
tradicional), francés, alemán, italiano, japonés, coreano, portugués y
español.

Líder de la industria en análisis y preparación 
de informes

Websense Enterprise provee las posibilidades más avanzadas para detectar
problemas de productividad y riesgos de seguridad producto del uso que
hacen los empleados de su empresa de Internet y las aplicaciones. Ninguna
otra solución provee una gama de herramientas tan amplia para aislar e
identificar los riesgos:

WWeebbsseennssee  EEnntteerrpprriissee  RReeaall--TTiimmee  AAnnaallyyzzeerr™ – Analice el tráfico actual y
reciente de la red con esta herramienta de análisis en tiempo real, que toma
una fotografía de la actividad de la red y responde rápidamente preguntas
importantes relacionadas con la red.

Risk Summary Permitted Activity
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Determine los riesgos potenciales de responsabilidad, ancho de banda,
productividad y seguridad dentro de su empresa mediante los Informes de
riesgos.

Entregue a los usuarios finales información y páginas de mensajes
personalizables.

Personalice políticas fácilmente para diferentes usuarios y grupos con
Websense Enterprise Manager (Consola de administración central).



IInntteeggrraacciióónn  ppeerrffeeccttaa  ppaarraa  uunnaa  iinnssttaallaacciióónn  rrááppiiddaa  yy  eeccoonnóómmiiccaa..

Websense Enterprise se puede desplegar de tres formas,
según los requerimientos de su red: en una configuración
integrada, incorporada o independiente. La riqueza de las
opciones de despliegue asegura facilidad de instalación y
mantenimiento y maximiza la escalabilidad, el rendimiento y
el soporte de funciones.

Actualmente, Websense Enterprise se integra con/incorpora a:

·· 3Com

·· Blue Coat

·· Check Point

·· Cisco

·· Crossbeam

·· CyberGuard

·· Dell

·· F5

·· Hewlett-Packard

·· iMimic

·· Immunix

·· Infolibria

·· Inktomi

·· Lightspeed

·· Microsoft

·· Nokia

·· NetScreen

·· Network Appliance

·· Novell Volera

·· ServGate

·· SLMsoft

·· SonicWALL

·· Squid

·· Stratacache

·· Sun Microsystems

Firewall / Caché / Proxy / Router

Agente Cliente CPM

Puesto de trabajo, 
ordenadores portátiles 
y servidores

Base de datos Maestra de Websense
Base de datos central
Premium Groups
Protocolos
Ejecutables
Aplicaciones normalizadas

RED
Implementación de políticas

PORTAL
Implementación de políticas

Tráfico HTTP/S, FTP

Otro tráfico de red

Motor de 
políticas de

Websense Enterprise

ORDENADOR
Implementación de políticas

Internet

WebCatcherTM

AppCatcherTM

ProtocolCatcherTM

Agente de Red

Elaboración de informes y consola de administración central

WWeebbsseennssee  EEnntteerrpprriissee  EExxpplloorreerr – Obtenga un acceso fácil y rápido a las
estadísticas de actividades de los empleados con esta herramienta de análisis
y generación de informes para gerentes de departamentos de TI, RRHH,
legales y comerciales.

WWeebbsseennssee  EEnntteerrpprriissee  RReeppoorrtteerr – Este poderoso motor le permite elegir entre
más de 80 plantillas de informes prediseñadas, construidas en Crystal
Reports® y que le permiten personalizar y programar los informes para su
distribución por correo electrónico. 

Filtro de Internet realzado con Premium Groups™

La familia de productos Premium Groups™ (PG) de Websense Enterprise
mejora las capacidades de filtro estándar de Websense Enterprise con
cobertura adicional de categorías de alto riesgo:

WWeebbsseennssee  EEnntteerrpprriissee  PPrroodduuccttiivviittyy  PPGG™

Aumente la productividad de los empleados controlando el acceso a muchas de
las categorías más populares de actividades en la Web, tales como publicidad
en línea, mensajes instantáneos, software gratuito y pagar para navegar.

WWeebbsseennssee  EEnntteerrpprriissee  BBaannddwwiiddtthh  PPGG™

Mejore el rendimiento de la red administrando el acceso a descargas de uso
intensivo de ancho de banda. Filtre los sitios que ofrecen descarga de medios,
radio y TV por Internet y aquellos que permiten compartir archivos P2P, entre otros.

WWeebbsseennssee  EEnntteerrpprriissee  SSeeccuurriittyy  PPGG™

Minimice el riesgo de fallas de seguridad al bloquear el acceso a sitios
infectados con códigos móviles maliciosos o spyware. Detenga la transmisión
de información sensible a servidores host de spyware.

Administración de la red y optimización del ancho
de banda
Websense Enterprise es la única solución que ofrece la posibilidad de
extender el control y la implementación de políticas a nivel de la red. De este
modo, las organizaciones pueden:

·· Administrar aplicaciones de IM, P2P y descarga de medios en flujo
continuo por protocolo de red.

·· Fijar políticas basadas en protocolos de aplicación y tipos de archivo con
Dynamic Protocol Management™. Las actualizaciones automatizadas de
la lista de protocolos garantizan certeza y minimizan las gestiones
administrativas.



WWeebbsseennssee  EEnntteerrpprriissee  BBaannddwwiiddtthh  OOppttiimmiizzeerr™ ((BBWWOO)) – Realice una mejor
utilización y conservación del ancho de banda disponible en la red con
BWO, un módulo adicional de Websense Enterprise. BWO se integra
perfectamente con Websense Enterprise y permite que las empresas
asignen prioridad al procesamiento crucial para el negocio frente a fines
no relacionados con el trabajo. BWO bloquea la actividad en Internet o el
uso personal de aplicaciones cuando se superan los umbrales de ancho
de banda de la red establecidos por los administradores.

WWeebbsseennssee  EEnntteerrpprriissee  IIMM  AAttttaacchhmmeenntt  MMaannaaggeerr™ ((IIMMAA)) – Proteja su
empresa de la mayor amenaza de seguridad en transferencias de
archivos de mensajería instantánea. IMA se integra perfectamente en su
entorno Websense Enterprise para permitir una máxima flexibilidad en la
administración de la mensajería instantánea de uso público en su red. Los
administradores de red pueden establecer políticas que bloqueen el envío
y la recepción de archivos anexos, para minimizar la posibilidad de que se
importen virus o gusanos a través de aplicaciones de IM.

Protección en tiempo cero

Websense Enterprise Client Policy Manager proporciona una solución de
seguridad completa e innovadora que amplía el poder de Websense
Enterprise para PC corporativos, portátiles y servidores. Las empresas podrán:

·· Detectar amenazas de escritorio e intentos de usar aplicaciones 
no autorizadas

·· Proteger a la empresa de amenazas de seguridad conocidas 
y desconocidas

·· Impedir que las aplicaciones no autorizadas obtengan acceso a la red

·· Implementar y administrar políticas sobre el uso de aplicaciones según
categorías, usuarios o grupos

WWeebbsseennssee  EEnntteerrpprriissee  CClliieenntt  PPoolliiccyy  MMaannaaggeerr™ ((CCPPMM)) – Proporciona
protección en tiempo cero contra amenazas de seguridad desconocidas,
incluso el sofisticado malware de hoy en día. CPM evita la ejecución de
aplicaciones no autorizadas como spyware, aplicaciones para compartir
archivos P2P y herramientas de piratería y, a la vez, habilita una
administración flexible de políticas de aplicaciones como herramientas de
mensajería instantánea y de acceso remoto. Sólo CPM permite
implementar políticas sobre el uso de aplicaciones por parte de los
empleados para ordenadores corporativos, portátiles y servidores, incluso
cuando están desconectadas de la red corporativa. Además, sólo CPM usa
la exclusiva y amplia base de datos maestra de aplicaciones categorizadas
de Websense, que se actualiza diariamente. Al complementar las
herramientas tradicionales de antivirus y firewall, CPM evita la exposición
a las amenazas de seguridad de rápida propagación y fusión de hoy en día.

Requerimientos del sistema Websense Enterprise v5.2
HHaarrddwwaarree::
·· Procesador Pentium III o Sun Ultra 10 o superior con 512 MB de memoria

RAM como mínimo. Los requerimientos de hardware varían según la
configuración. Consulte la guía de despliegue para obtener más
información.

SSooffttwwaarree::
·· Microsoft® Windows® 2003 Server, Windows® 2000 Server (SP3 o 

superior) o Windows® NT 4 Server (SP6a o superior) o Red Hat Linux™ 9
o Red Hat Enterprise Linux™ 3 o Sun Solaris™ 8-9

© 2004, Websense, Inc. Todos los derechos reservados. Websense, Websense Enterprise, Websense Explorer, Websense Reporter, Bandwidth Optimizer y Client Policy Manager son marcas o marcas registradas de Websense, Inc.
Todas las demás marcas son propiedad de sus respectivas empresas. Websense Enterprise está cubierta por la Patente No. 6,606,659 y otras patentes pendientes de EE.UU. y extranjeras.   DS-EIMSP  R.05.25.04

Websense Inc. Websense en el Reino Websense en Francia Websense en Alemania Websense en Japón Websense en Australia Websense en China Websense en América Latina
San Diego, CA, EE.UU. Unido París, Francia Munich, Alemania Tokyo, Japón Sydney, Australia Hong Kong San Pablo, Brasil
tel 800.723.1166 Chertsey, Inglaterra tel +33 (0)1 56 60 58 14 tel +49 (0)89 24445 4005 tel 813.5322.1335 tel +61 2 9006 1621 tel 852.2855.8811 tel 55.11.4612.0798
tel 858.320.8000 tel +44 (0)1932 796001 www.websense.fr www.websense.de www.websense.co.jp www.websense.com.au www.chinese.websense.com
www.websense.com www.uk.websense.com www.prc.websense.com

¡Descargue hoy mismo un software gratis y totalmente funcional durante un período de
prueba de 30 días desde www.websense.com/downloads!

Administre las aplicaciones de software de los ordenadores con Client Policy
Manager.

Implemente políticas flexibles para aplicaciones maliciosas y no autorizadas a
través de Websense Enterprise Manager (Consola de administración central).

Controle el uso de medios intensivos de
ancho de banda con Bandwith Optimizer.


